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Cyber-Sicherheits-Umfrage

Die Cyber-Sicherheits-Umfrage wurde durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) im Rahmen
der Allianz fir Cyber-Sicherheit durchgefiihrt.

Mit der Cyber-Sicherheits-Umfrage untersucht das BSI seit 2014 jahrlich die Gefahrdungslage und Betroffenheit
deutscher Institutionen durch Cyber-Angriffe sowie den Umsetzungsstand entsprechender Schutzmalinahmen.

Aus den Ergebnissen der Umfrage lassen sich unter anderem praxisbezogene Losungsansatze und Empfehlungen sowie
Beratungsschwerpunkte ableiten, die das BSI im Rahmen der Allianz fur Cyber-Sicherheit Unternehmen, Behérden und
anderen Institutionen zur Verfiigung stellt. Zudem flieRen die Ergebnisse der Umfrage in die Erstellung und
kontinuierliche Pflege des Lagebilds der Cyber-Sicherheit in Deutschland ein.

Unternehmen, Behorden und andere Institutionen kdénnen die Ergebnisse fir die eigene Strategieentwicklung nutzen,
zum Beispiel als Benchmarking im Bereich Cyber-Sicherheit.
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Das BSI fragt - IT-Sicherheits-Experten antworten

Die Cyber-Sicherheits-Umfrage flr den Betrachtungszeitraum 2018 wurde als Online-Erhebung im Zeitraum vom
21.02.2019 bis 07.03.2019 realisiert. Die Einladung zur Teilnahme erfolgte Gber die Kommunikationskanale des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI).

Es ist davon auszugehen, dass insbesondere Organisationen teilgenommen haben, die eine erhéhte Affinitat zur IT-
Sicherheit aufweisen und die mit den Cyber-Sicherheits-Empfehlungen des BSI vertraut sind.

Gut drei Viertel der Befragten waren IT-Sicherheitsverantwortliche in ihren Institutionen.
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Meinungen



Cyber-Sicherheit als Faktor fiir den tiglichen Betrieb

Drei Viertel der Befragten sehen Cyber- Cyber-Angriffe stellen eine relevante
Bedrohungen als relevante Geféihrdung Gefahrdung der Betriebsfahigkeit dar.

Anteil in % an allen Befragten

trifft zu trifft nicht zu keine Angabe

Fiir 76 % der Befragten bergen Cyber-Angriffe das Potenzial,

betriebliche Prozesse zu beeintrachtigen.
4%

20 % gehen nicht davon aus, dass Cyber-Vorfille Stérungen 20%
und/oder Ausfille im Betriebsablauf verursachen kénnen.

76%
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Cyber-Sicherheit als Voraussetzung fir eine erfolgreiche Digitalisierung

Fast neun von zehn Institutionen erwarten
von der Digitalisierung eine Verscharfung
der Bedrohungslage

88% der Teilnehmenden erkennen, dass die Digitalisierung mit
zusatzlichen Cyber-Risiken einhergeht und dass neben den
sichtbaren Chancen auch die unsichtbaren Gefahren wachsen.

8% gehen davon aus, dass keine zusatzlichen Gefahrdungen
entstehen.

Allianz

Mit der Digitalisierung wachst die Angriffsflache fir

Bedrohungen aus dem Cyber-Raum.
Anteil in % an allen Befragten

trifft zu trifft nicht zu keine Angabe

4%
8%

88%
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Cyber-Sicherheit als Wettbewerbsvorteil

Weniger als ein Drittel der Institutionen Cyber-Sicherheit ist fiir uns ein Innovationstreiber,
verstehen Cyber-Sicherheit als Chance fiir it demwir uns vom Vettbewerb abheben,

. nteil in % an allen Befragten
Innovatlon trifft zu trifft nicht zu keine Angabe

29% der befragten Institutionen erkennen Cyber-Sicherheit als

Wettbewerbsvorteil.
10%

61% versprechen sich keinen Mehrwert von Cyber-Sicherheit. 29%

61%
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Cyber-Sicherheit als Chefsache

Nur in jeder zweiten Institution fillt das
Thema Informationssicherheit in den
unmittelbaren Aufgabenbereich der Leitung

Von den Befragten stimmten 51% der Aussage:
,Cyber-Sicherheit ist bei uns Chefsache.“ zu.

Flr 44% der Befragten trifft die Aussage (eher) nicht zu.

Cyber-Sicherheit ist bei uns Chefsache.

Anteil in % an allen Befragten

trifft zu trifft nicht zu keine Angabe

5%

44% 51%
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Aktuelle Bedrohungslage



Betroffenheit durch Cyber-Sicherheits-Vorfille

Grof3e Unternehmen am starksten von
Cyber-Sicherheits-Vorfallen betroffen

Unter den befragten Organisationen gaben 43 % der groRen
Unternehmen an, 2018 von Cyber-Sicherheits-Vorfallen
betroffen gewesen zu sein. Bei den kleinen und
mittelstandischen Unternehmen lag der Wert bei 26%.

In der Halfte der Falle waren die Angreifer erfolgreich, d. h.
sie konnten sich zum Beispiel Zugang zu IT-Systemen
verschaffen, deren Funktionsweise beeinflussen oder
Internet-Auftritte von Firmen manipulieren.

Hinweis: In der Regel wird nur ein Teil der Angriffe erkannt,
daher sind nur detektierte Vorfalle berticksichtigt.

Aktuelle Bedrohungslage, Betroffenheit durch
Cyber-Sicherheits-Vorfalle

Insgesamt M kleine und mittlere Unternehmen M grofle Unternehmen

grolRe Unternehmen _ 43%
kleine und mittlere Unternehmen - 26%

Insgesamt 33%
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Art der Cyber-Angriffe

Malware auch 2018 wieder die haufigste Anteile in % an allen berichteten Angriffen
Angriffsart

andere
17%

DDoS
18%
In 53% der berichteten Angriffsfalle handelte es sich um

Malware-Infektionen, bei denen Schadprogramme in
betriebliche IT-Systeme eindrangen (DDoS-Attacken 18%,

gezieltes Hacking 12%). APT
12%

90% der Schadprogramme wurden als Anhang oder Link in
einer E-Mail verteilt. In der Halfte der Falle verhinderten
technische Malinahmen eine Infektion, in den Gbrigen
Fallen war die Awareness der Beschaftigten der
Erfolgsfaktor.

Malware
53%
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Art der Schiaden durch erfolgreiche Cyber-Angriffe

Cyber-Angriffe hatten erhebliche
Konsequenzen fir die Betriebe

So gaben 87% der Betroffenen an, dass es 2018 zu
Betriebsstorungen oder —ausfallen kam.

Hinzu kamen haufig noch Kosten fir die Aufklarung der
Vorfille und die Wiederherstellung der IT-Systeme (bei
65% der Betroffenen) sowie Reputationsschiden (bei 22%
der Betroffenen).

Anteil in % an allen Befragten je Kategorie

Betriebsstorungen
.. 87%
oder -ausfille

Reputationsschaden 22%
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Pravention (Auswahl)



Technische Mafdnahmen

Zwei-Faktor-Authentifizierung im Trend

Rund 42% der Befragten verwendeten Zwei-Faktor-
Authentifizierung zur Kontrolle der Zugriffe auf ihre
Netzwerke und zur Absicherung gegen unbefugtes
Eindringen in Systeme. Ein knappes Drittel der Befragten
gab an, entsprechende MaRnahmen zu planen.

Der Anteil der Befragten, die Zwei-Faktor-Authentifizierung
bereits einsetzen, lag in groRen Unternehmen bei 44%, in
kleinen und mittleren Unternehmen bei 40%.

Zwei-Faktor-Authentifizierung
Anteil in % an allen Befragten je Kategorie

B MaRnahme umgesetzt ® MalRnahme geplant = Andere

grofle Unternehmen 21%

kleine und mittlere

%
Unternehmen 30%

Insgesamt 26%
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Managementsysteme

Strukturiertes Patch-Management an der
Tagesordnung

Insgesamt verfligten 71% der befragten Institutionen 2018
uber ein strukturiertes Patch-Management, um auf bekannt
gewordene Sicherheitsliicken schnell reagieren zu kénnen.

Wahrend 77% der grofen Unternehmen strukturiert und
zentralisiert patchten, waren es unter den kleinen und
mittelstandischen Unternehmen 65%.

Strukturiertes und/oder zentralisiertes Patch-

und Anderungsmanagement
Anteil in % an allen Befragten je Kategorie

kleine und mittlere Unternehmen _ 65%

Insgesamt 71%
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Managementsysteme

Beim zentralen Mobile Device Management
haben grof3e Unternehmen die Nase vorn

Wahrend rund 72% der befragten groRen Unternehmen
Uber ein zentrales Management fir die Sicherheit mobiler
Endgerate verfligten, waren es bei den kleinen und
mittelstandischen Unternehmen 39%.

Zentrales Mobile Device Management
Anteil in % an allen Befragten je Kategorie

kleine und mittlere Unternehmen - 39%

Insgesamt 53%
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Managementsysteme

Nachholbedarf beim Thema ISMS

Gut 47% aller Befragten verfiigten 2018 tber ein
Managementsystem fiir Informationssicherheit (ISMS).

Von den grofen Unternehmen betrieben 61% ein solches
System, von den kleinen und mittelstandischen
Unternehmen waren es 37%.

Betrieb eines ISMS

Anteil in % an allen Befragten je Kategorie

groRe Unternehmen _ 61%
kleine und mittlere Unternehmen - 37%

Insgesamt 47%
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Richtlinien

IT-Security-Policy unter groRen
Unternehmen weit verbreitet

Insgesamt 61% der Befragten gaben an, dass in ihren
Institutionen eine Richtlinie zur Umsetzung der
Informationssicherheit existiert.

Drei von vier der grofden Unternehmen besalRen 2018 eine
solche Policy. Unter den kleinen und mittelstandischen
Unternehmen waren es gut die Halfte.

IT-Security-Policy

Anteil in % an allen Befragten je Kategorie

kleine und mittlere Unternehmen - 51%

Insgesamt 61%
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Detektion



Erkennung von Cyber-Angriffen

Mehrzahl der Betriebe werten Log-Daten
und Protokolle aus

Ein gutes Drittel der Befragten gab an, Log-Daten und
Protokolle auch grundsatzlich und systematisch auf
Indizien fir Cyber-Sicherheits-Vorfalle zu untersuchen.

In knapp zwei Drittel der Betriebe fanden Priifungen
von Log-Daten und Protokolldateien statt, wenn ein
Anfangsverdacht bestand.

Auswertung von Log-Daten und Protokollen

Log-Daten und Protokolle werden
grundsatzlich und systematisch
ausgewertet.

Log-Daten und Protokolle werden
anlassbezogen ausgewertet, im
Verdachtsfall.

Log-Daten und Protokolle werden im
Rahmen der Vorfallsbehandlung
ausgewertet.

Log-Daten und Protokolle werden
anders ausgewertet.

19%

8%
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Reaktion



Notfallmanagement

Notfallmanagement und regelmaRige
Ubungen sind noch nicht iiberall
Standard

Im Jahr 2018 lag der Anteil der Befragten, die ein
Notfallmanagement einschl. regelmiRiger Ubungen
betreiben, um bei einem Cyber-Vorfall schnell
handlungsfahig zu sein, bei 43%.

Mit 49% war der Anteil der Betreiber eines solchen
Systems unter den grolten Unternehmen deutlich

hoher als unter den kleinen und mittelstandischen
Unternehmen mit 38%.

Notfallmanagement einschl. regelmaRiger
Ubungen

Anteil in % an allen Befragten je Kategorie

grolRe Unternehmen - 49%

kleine und mittlere Unternehmen 38%

Insgesamt 43%
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Datenbasis und Teilnehmerfeld



Datenbasis

Die Cyber-Sicherheits-Umfrage wurde durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) im Rahmen
der Allianz fur Cyber-Sicherheit durchgefiihrt.

Umfragezeitraum: 21.02.2019 bis 07.03.2019
Betrachtungszeitraum: 2018
Offentliche Online-Umfrage auf www.allianz-fuer-cybersicherheit.de

Die Umfrage war anonym, ein Riickschluss auf die teilnehmenden Institutionen ist nicht moglich.

Datenbasis der Umfrage: 1039 teilnehmende Institutionen

Allianz fur Cyber-Sicherheit |

| Seite 25


http://www.allianz-fuer-cybersicherheit.de/

Teilnehmerfeld

UnternehmensgrofRe nach Anzahl der Beschaftigten in den Institutionen laut Angaben der Befragten:

e Kleine und mittlere Unternehmen bzw. Institutionen mit 1 bis 249 Beschaftigten: 57%
e GrofRe Unternehmen bzw. Institutionen mit 250 oder mehr Beschaftigten: 43%

Branchen der beteiligten Institutionen Funktionen der Befragten (Mehrfachnennungen
(eigene Angaben): moglich):

e Information und Kommunikation: 18% o IT-Sicherheitsverantwortliche: 77%

* Energieversorgung: 17% o IT-Spezialisten (z. B. Admins): 42%

o Offentliche Verwaltung: 11 % « IT-Anwender/innen: 27%

e Andere: 54%
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Allianz fir Cyber-Sicherheit

Mit der 2012 gegriindeten Allianz fir Cyber-Sicherheit verfolgt das BSI das Ziel, die Widerstandsfahigkeit des Standortes
Deutschland gegeniiber Cyber-Angriffen zu starken. Inzwischen gehoren der Initiative rund 3.500 Institutionen an.

Das Angebot der Allianz fiir Cyber-Sicherheit umfasst:

» Verlassliche Informationen - Aktuelle Warnmeldungen, Lageberichte zur Cyber-Sicherheit in Deutschland,
Losungshinweise und praktische Anleitungen.

* Wissens- und Erfahrungsaustausch - Thematische Cyber-Sicherheits-Tage, Erfahrungs- und
Expertenkreise.

e Ausbau von Sicherheitskompetenz - Schulungen und Workshops, Analysen und Erstberatungen,
Penetrationstests und vieles mehr, bereitgestellt durch die Partner der Allianz fiir Cyber-Sicherheit.

Informationen zur kostenfreien Teilnahme: www.allianz-fuer-cybersicherheit.de/ACS/Registrierung
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Vielen Dank fiir Ihr Interesse

Kontakt

Geschiftsstelle der Allianz fiir Cyber-Sicherheit
c/o Bundesamt fir Sicherheit in der Informationstechnik (BSI)

Godesberger Allee 185 - 189
53175 Bonn

info@cyber-allianz.de

Tel. +49(0) 800 2741000
www.allianz-fuer-cybersicherheit.de
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