Erfahrungsaustauschkreis Non-
Public Mobile Networks

Der Erfahrungskreis Non-Public Mobile Networks geht zuriick auf regelméfiige Treffen von Betreibe-
rinnen und Betreibern sowie Anwenderinnen und Anwendern von privaten 5G-Netzen. Um den Aus-
tausch aller interessierten Unternehmen und Organisationen zu unterstiitzen soll der Erfahrungskreis
Non-Public Mobile Networks als Plattform zur Vernetzung dienen. Non-Public Mobile Networks
(NPNs) sind Netzwerke die fiir den nicht-6ffentlichen Gebrauch vorgesehen sind und fiir eine Vielzahl
von Anwendungsfillen eingesetzt werden. Es wird zwischen zwei Architekturen von NPNs unter-
schieden: Standalone NPNs und Public Network Integrated NPNs.

Diese Plattform soll einen vertraulichen Austausch von Erfahrungen und Best-Practices fordern und
Themen wie Standardisierung, Netzaufbau und -betrieb sowie die Umsetzung von Anwendungsfillen
und Erfahrungen mit Endgeriten behandeln. Kernthema des Erfahrungskreises ist der Fokus auf si-
chere private 5G-Netze. Erkenntnisse und Erfahrungen sowie Anforderungen der Mitglieder flieflen
in die Erstellung von Mustersicherheitskonzepten fiir private 5G-Netze ein.

Der Erfahrungskreis Non-Public Mobile Networks wird im Rahmen der Allianz fiir Cyber-Sicherheit
etabliert und betrieben und steht allen ACS-Teilnehmenden folgende Institutionen offen:

Benennung Teilnehmenden-Kreis:

e Betreiber von 6ffentlichen und privaten 5G-Netzen

e Anwender von privaten 5G-Netzen

e Branchen- und Berufsverbande

e Bundesamt fir Sicherheit in der Informationstechnik und weitere Behorden
e Hersteller und Dienstleister

o Interessierte Unternehmen, Organisationen und Forschungseinrichtungen

Der Mitarbeit liegt eine formlose Erklarung zur Teilnahme am Erfahrungskreis Non-Public Mobile
Networks unter Berlicksichtigung des Code of Conduct (CoC) zu Grunde. Die Teilnehmenden treffen
sich jahrlich in Form von virtuellen Konferenzen oder Prisenzveranstaltungen. Eine Ausrichtung vor
Ort findet im rotierenden Verfahren statt, wobei die Teilnehmenden freiwillig eine Veranstaltung aus-
richten kénnen.

Der Erfahrungskreis Non-Public Mobile Networks betreibt einen Bereich auf der Webseite der Allianz
fiir Cyber-Sicherheit. Dort finden sich weitere Informationen zur Teilnahme am Erfahrungskreis so-
wie die Daten zur Kontaktaufnahme mit dem Lenkungskreis: erfahrungskreis-npmn@bsi.bund.de
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Code of Conduct (CoC) zum Erfah-
rungskreis Non-Public Mobile Net-
works

0. Praambel

Zielsetzung und Griindung Der Erfahrungskreis Non-Public Mobile Networks geht zurtick auf regel-
méfiige Treffen von Betreiberinnen und Betreiber sowie Anwenderinnen und Anwender von privaten
5G-Netzen. Um den Austausch aller interessierten Unternehmen und Organisationen zu unterstiitzen
soll der Erfahrungskreis Non-Public Mobile Networks als Plattform zur Vernetzung dienen.

Ziel des Kreises ist es, den Austausch unter folgenden Akteuren zu férdern:

Betreiber von 6ffentlichen und privaten 5G-Netzen

Anwender von privaten 5G-Netzen

Branchen- und Berufsverbande

Bundesamt fir Sicherheit in der Informationstechnik und weitere Behorden
Hersteller und Dienstleister

Interessierte Unternehmen, Organisationen und Forschungseinrichtungen

Diese Plattform soll den Austausch von Erfahrungen und Best-Practices fordern, sowie Themen wie
Standardisierung, Netzaufbau und -betrieb, als auch die Umsetzung von Anwendungsfillen und Er-
fahrungen mit Endgeriten. Das Kernthema des Erfahrungskreises ist der Fokus auf sichere private 5G-
Netze. Es sollen die Erkenntnisse, Erfahrungen sowie Anforderungen der Mitglieder in die Erstellung
von Mustersicherheitskonzepten fiir 5G-Campusnetze einfliefien. Die Arbeit des Kreises ist dem tiber-
geordneten Ziel der Férderung der Cyber-Sicherheit verpflichtet.

Die Grindung des Erfahrungskreises fand am 05.06.2024 in Berlin-Adlershof wihrend eines Anwen-
derworkshops statt.

1. Teilnehmende

Der Erfahrungskreis Non-Public Mobile Networks wird im Rahmen der Allianz fiir Cyber-Sicherheit
etabliert und betrieben und steht allen ACS-Teilnehmenden folgender Institutionen offen:

e Betreiber von 6ffentlichen und privaten 5G-Netzen

o Anwender von privaten 5G-Netzen

e Branchen- und Berufsverbiande

e Bundesamt fiir Sicherheit in der Informationstechnik und weitere Behorden
e Hersteller und Dienstleister

o Interessierte Unternehmen, Organisationen und Forschungseinrichtungen

Teilnehmende Institutionen konnen bis zu funf Vertreterinnen und Vertreter entsenden, welche aktiv
und kontinuierlich am Erfahrungsaustausch mitwirken.
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2. Die Allianz fiir Cyber-Sicherheit

Mit der Allianz fiir Cyber-Sicherheit (ACS) steht das Bundesamt flr Sicherheit in der Informationstechnik
(BSI) als die nationale Sicherheitsbehérde Unternehmen und Institutionen zur Seite. Bereits seit 2012 ar-
beitet das BSI intensiv mit Partnern und Multiplikatoren aus Wirtschaft und Forschung zusammen, um
strategische und praktische Hilfestellung zur Umsetzung von Informationssicherheit in den Unternehmen
zu leisten und so die Cyber-Sicherheit am Wirtschaftsstandort Deutschland zu férdern. Die wesentlichen
Punkte im Hinblick auf den Erfahrungskreis Non-Public Mobile Networks zusammenfassen dargestellt:

= Die Teilnahme an der Allianz fiir Cyber-Sicherheit erfolgt auf freiwilliger Basis und ist kostenfrei.
Sie kann beidseitig jederzeit ohne Einhaltung von Fristen in schriftlicher Form beendet werden.

= Esergeben sich keine weiteren rechtlichen Verpflichtungen auRer der Zustimmung zu den Bedin-
gungen des Traffic Light Protocol (TLP) was ebenfalls im Interesse der Mitglieder des Erfahrungs-
kreises ist.

= Die im Rahmen der ACS verbreiteten Informationen werden, entsprechend ihrer Sensitivitat, ge-
mak dem Traffic Light Protocol (TLP) eingestuft.

= Die Regelungen zum TLP werden durch das Merkblatt ,,Behandlung vertraulicher Informationen®
festgelegt und erlautert. Alle Zugangsberechtigten aus den teilnehmenden Institutionen und Un-
ternehmen haben sich personlich dazu zu verpflichten, Informationen, welche sie durch oder im
Zusammenhang mit der ACS erlangen, entsprechend den Regelungen des TLP zu behandeln und
diese unbefugten Dritten nicht zugénglich zu machen.!

3. Leitlinien der Zusammenarbeit

Folgende Leitlinien bestimmen die Zusammenarbeit im Erfahrungskreis Non-Public Mobile Net-
works:

= Die Kooperation ist freiwillig und kann jederzeit beendet werden

» Businessmodelle einzelner diirfen unter der Kooperation nicht leiden

= Die Vertraulichkeit der Inhalte hat hochste Prioritit, wobei die Chatham-House-Regeln An-
wendung finden.?

» Informationen und Interessen anderer Mitglieder werden geschiitzt

» Eserfolgt ein regelméfiger Erfahrungsaustausch und eine kontinuierliche Weiterbildung in-
nerhalb des Kreises

»  Durch wechselseitige Beitrage und Informationen sollen die Arbeitsablaufe aller Teilnehmen-
den optimiert werden

4. Kommunikation

Fir die Kommunikation unterhilt der Erfahrungskreis Non-Public Mobile Networks: neben einer
Webseite mit grundlegenden Informationen und einer Kontaktmdoglichkeit des Leitungsgremiums,
eine zentrale Mailingliste, Newsletter, und Fileserver die fiir die Kommunikation und Arbeit zwischen
den Teilnehmenden eingesetzt werden soll. Die Nachrichteninhalte werden archiviert, wobei der Zu-
gang zum Archiv nur durch die Teilnehmenden der Liste moglich ist.

1 Das Traffic Light Protocol (TLP) ist eine standardisierte Vereinbarung zum Austausch schutzwiirdiger aber
nicht formell eingestufter Informationen. Alle Dokumente werden in TLP-Stufen eingeteilt, die die Bedin-
gungen fiir ihre Weitergabe regeln. Weitere Informationen sowie die geltenden TLP-Stufen finden sich hier:
https://www.bsi.bund.de/dok/tlp-merkblatt

2 Die Chatham-House-Regeln besagen, dass den Teilnehmenden die freie Verwendung der erhaltenen In-
formationen unter der Bedingung gestattet ist, dass weder die Identitit noch die Zugehorigkeit von Red-
nern oder anderen Teilnehmern preisgegeben werden diirfen.
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Daneben ist iber die E-Mail-Adresse erfahrungskreis-npmn@bsi.bund.de der Lenkungskreis des Er-
fahrungskreises Non-Public Mobile Networks erreichbar.

5. Veranstaltungen

Der Erfahrungskreis Non-Public Mobile Networks fiihrt jahrlich Arbeitstreffen durch. Eingeladen sind
alle Teilnehmenden des Erfahrungskreises Non-Public Mobile Networks. Géste diirfen nach vorheri-
ger Anmeldung beim Lenkungskreis teilnehmen. Die Veranstaltungen kénnen als virtuelle oder Pra-
senzveranstaltungen stattfinden. Eine Ausrichtung vor Ort (Prasenzveranstaltung) findet im rotieren-
den Verfahren statt und basiert auf Freiwilligkeit der Teilnehmenden.

6. Gremien (Lenkungskreis)

Als Gremium nimmt der Lenkungskreis eine koordinierende Funktion ein und ist zugleich das Ent-
scheidungsgremium des Erfahrungskreises Non-Public Mobile Networks: Er besteht aus mindestens
zwei und maximal finf Personen aus dem Kreis der teilnehmenden Institutionen. Davon muss min-
destens eine Vertreterin oder ein Vertreter des BSI/ der ACS im Lenkungskreis sein und ist damit far
den Lenkungskreis gesetzt. Die ibrigen Personen werden fiir die Dauer von zwei Jahren gewéhlt. Die
Aufgaben des Lenkungskreises sind u.a.:

= Steuerung der inhaltlichen Weiterentwicklung des Erfahrungskreises Non-Public Mobile Net-
works durch das Setzen thematischer Schwerpunkte

»  Unterstiitzung des Wachstums des Erfahrungskreises Non-Public Mobile Networks z. B. durch
aktive, positive Darstellung des Erfahrungskreises Non-Public Mobile Networks: nach aufien
oder gezielte Ansprache moglicher neuer Teilnehmenden

» Entscheidung iber Aufnahme von neuen Teilnehmenden (per Mehrheitsentscheidung)

= Feststellung von Verstofien gegen Vereinbarungen und Beschluss von Sanktionen wie z. B. den
Ausschluss

= Protokollierung und Verteilung aller Entscheidungen

»  Organisation und Durchfiihrung von Veranstaltungen

Der Lenkungskreis wihlt einen Vorsitz und eine Stellvertreterin oder einen Stellvertreter aus seinen
Reihen. Die Aufgaben der oder des Vorsitzenden umfassen dabei:

e Sammlung der Tagesordnungspunkte und Erstellung, sowie Versand der Agenda
e Versand der Einladungen fiir die Veranstaltungen

e Leitung der Veranstaltungen

e Kontrolle und Versand des Protokolls an die Teilnehmenden

7. Anderungen des CoC

Anderungsvorschlige des Code of Conduct sind schriftlich zu verfassen und mindestens sechs Wo-
chen vor der nichsten Veranstaltung an den Lenkungskreis erfahrungskreis-npmn@bsi.bund.de zu
adressieren. Die Anderungsvorschlige werden mindestens vier Wochen vor der nichsten Veranstal-
tung durch den Lenkungskreis an alle Teilnehmenden iiber die offizielle Mailingliste versandt.

Die Entscheidung iiber Anderungen erfolgt durch die Abstimmung bei der Veranstaltung, wobei eine
2/3 Mehrheit der moglichen Stimmen ausreicht. Die Anzahl der moglichen Stimmen wird zu Beginn
der Veranstaltung festgelegt. Nach erfolgter Zustimmung treten die Anderungen der CoC sofort in
Kraft. Die iberarbeiteten Grundsitze werden allen Teilnehmenden tiber die Mailingliste zur Verfii-
gung gestellt.
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8. Auflosung des Erfahrungskreises Non-Public Mobile Networks

Antrige zur Aufldésung des Erfahrungskreises Non-Public Mobile Networks sind schriftlich zu verfas-
sen und mindestens sechs Wochen vor der nichsten Veranstaltung an den Lenkungskreis erfahrungs-
kreis-npmn@bsi.bund.de zu adressieren. Sie sind mindestens vier Wochen vor der nichsten Veran-
staltung tiber die Mailingliste an alle Teilnehmenden zu versenden.

Die Entscheidung zur Auflésung des Erfahrungskreises Non-Public Mobile Networks erfolgt durch die
Abstimmung bei der Veranstaltung, wobei eine 3/4 Mehrheit der moglichen Stimmen ausreicht. Die
Anzahl der méglichen Stimmen wird zu Beginn der Veranstaltung festgelegt.
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