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Erfahrungen aus der industriellen
Sicherheitsberatung

Cyber-Sicherheit in der Fabrikautomation und Prozesssteuerung - subsumiert unter
dem Begriff Industrial Control Systems (ICS) - umzusetzen, ist angesichts zunehmender
Vorfille eine dringende Notwendigkeit. Viele Betreiber haben aber bislang eine rein
funktionale Sicht auf ihre Maschinen oder Anlagen und stehen somit vor einer grof}en
Herausforderung. Besonders bei kleinen und mittelstdndischen Unternehmen tiber-
steigt die Einfiihrung eines Informationssicherheitsmanagementsystems (ISMS), wie IT-
Grundschutz oder ISO 27000, die internen Fihigkeiten und Kapazitidten, wenn Security
bislang kein Thema war. Um sukzessive den Einstieg in das Thema Cyber-Sicherheit zu
schaffen und dabei moglichst schnell signifikante Verbesserungen des Sicherheitsni-
veaus zu erzielen, ist unter anderem das Konzept der Kurzrevision geeignet. Hierbei
werden externe Dienstleister mit einer Priifung der Infrastruktur beauftragt. Der Auf-
wand bei kleineren Infrastrukturen beschriankt sich auf wenige Tage. Die bei der Prii-
fung identifizierten Handlungsfelder sind haufig auch ohne grofiere Aufwéande umsetz-
bar. Eine gute Grundlage fiir die Vorgehensweise bildet die IS-Revision' sowie das ICS
Security Kompendium®* des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI). Bei der Anwendung dieses Konzepts im industriellen Umfeld ist aber dringend
darauf zu achten, einen Dienstleister zu wiahlen, der in der jeweiligen Branche fundierte
Kenntnisse besitzt. Schon nach wenigen Iterationen einer solchen Revision sind typi-
scherweise bereits solide Voraussetzungen im Unternehmen geschaffen, um dann ein
ganzheitliches Sicherheitsmanagement auf Grundlage eines ISMS zu realisieren. Auch
fiir grofie Unternehmen eignet sich eine solche Revision als regelméflige Priifung des
Sicherheitsmanagements.

Im Folgenden sind die hdufigsten Méngel, die bei Revisionen im industriellen Umfeld in
unterschiedlichen Branchen aufgefallen sind, dargestellt. Fiir die weiterfihrende Lektii-
re zu einzelnen Mingeln wird jeweils auf die entsprechenden Mafinahmen im ICS Se-
curity Kompendium des BSI verwiesen.

1 Organisation

In vielen Fillen ist keine hinreichende Sensibilisierung fiir die Bedrohungen der Cyber-
Sicherheit im Unternehmen oder Betrieb vorhanden. Dies gilt sowohl fiir das Manage-
ment (z. B. Produktionsverantwortliche) als auch auf der Arbeitsebene (z. B. Ingenieur
oder Anlagenbediener). Gerade hier kann ein Revisionsbericht eine Erhéhung der
Awareness herbeifiihren, da die Mingel ganz konkret im eigenen Unternehmen aufge-
zeigt werden.

1 Informationssicherheitsrevision (IS-Revision), https://www.bsi.bund.de/is-revision
2 ICS Security Kompendium, https://www.bsi.bund.de/ICS-Security-Kompendium
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Weitere Informationen im ICS Security Kompendium: MafSinahme 14, Training des Personals“

Oftmals werden bei einer Revision Regelungsliicken hinsichtlich der Zustindigkeiten aufge-
zeigt. Sehr hiufig gibt es keine definierte Rolle im Unternehmen fiir die Gesamtverantwortung
fr Cyber-Sicherheit im Bereich Produktion oder auch IT. Hinzu kommen unterschiedliche
Sichtweisen und Unstimmigkeiten zwischen klassischem IT-Betrieb und Produktion. Auch
sind die Kommunikationsprozesse zwischen den wichtigen Schliisselpositionen nicht hinrei-
chend definiert oder umgesetzt. Dies gilt im Bereich der Security insbesondere fiir das Change-
management sowie das Incident Management.

Weitere Informationen im ICS Security Kompendium: MafSnahmen 1, Aufbau einer Security-Or-
ganisation, 11 ,Changemanagement“

Haufig sind im Unternehmen keine Betriebsanweisungen (Policies, Richtlinien) definiert, die
das Thema Cyber-Sicherheit behandeln. Diese sind insbesondere fiir den Umgang mit Pass-
wortern, Wechseldatentrigern und privater Informationstechnik dringend zu empfehlen.

Weitere Informationen im ICS Security Kompendium: MafSnahmen 55 ,, Passwortverteilung und
-management, Passwort-Richtlinien‘, 66 ,Umgang mit Wechseldatentrdgern®

2 Netzwerk

Grundvoraussetzung fiir ein solides Sicherheitsmanagement ist ein Netzplan. Dieser ist in der
Praxis hdufig entweder unvollstindig, veraltet oder erst gar nicht vorhanden. Auch Abhingig-
keiten zwischen Systemen sind hierbei hdufig nicht dokumentiert. Ohne diese Grundlage las-
sen sich aber weder Mafinahmen planen, noch mogliche Auswirkungen von Angriffen bewer-
ten. Gerade historisch gewachsene Fernzugriffsmoglichkeiten sind in Netzpldnen hiufig nicht
berticksichtigt, obgleich diese als mdgliches Einfallstor als besonders kritisch einzustufen sind.

Weitere Informationen im ICS Security Kompendium: Mafinahmen 4 ,Netzplan®, 5, Liste der IT-
Systeme und installierten Anwendungen®

Flache Netzwerkhierarchien und fehlende Segmentierung der Netze erleichtern einem An-
greifer oder einer Schadsoftware, sich im Unternehmen auszubreiten (,lateral movement®). Die
Bildung geeigneter Teilnetze und die technische Absicherung an den Netziibergingen ist fiir
eine hinreichende Absicherung jedoch zwingend erforderlich. So sollte besonders der Zugriff
aus dem Office-Netz in die Produktion besonders restriktiv geregelt werden.

Weitere Informationen im ICS Security Kompendium: Maf$Snahmen 32 ,Netzsegmentierung", 38
»Einsatz von Firewalls‘, 41 ,,Geeignete logische Trennung und VLAN", 33 ,,Absichern der elektroni-
schen externen Schnittstellen”

Zugangspunkte fiir einen Fernzugriff sind hidufig unzureichend umgesetzt. Oftmals werden
diese Systeme nicht gepflegt oder befinden sich in einer unsicheren Konfiguration. Gerade mo-
derne Fernwartungsldésungen enthalten jedoch eine Vielzahl sinnvoller Schutzfunktionen, die
in der Praxis mit einem gewissen Maf an Fachkenntnissen gut umgesetzt werden konnten.

Weitere Informationen im ICS Security Kompendium: MafSnahmen 29 ,Sichere Fernwartung‘, 58
»Einsatz geeigneter kryptographischer Verfahren*

Haufig ist ein uneingeschrankter Zugriff auf das Internet aus der Produktion heraus moglich.
Dies erh6ht nicht nur die Wahrscheinlichkeit einer erfolgreichen Kompromittierung tiber ma-
nipulierte E-Mails oder infizierte Webseiten. Der Angreifer erhilt damit zugleich die Moglich-
keit, mit seiner Infrastruktur (Command and Control Server) Kontakt aufzunehmen, um wei-
tere Anweisungen oder zusdtzliche Schadmodule nachzuladen und gestohlene Daten nach au-
3en zu schleusen.
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Weitere Informationen im ICS Security Kompendium: MafSinahme 51 ,,Zugriff auf das Internet in-
nerhalb des ICS-Netzwerks*

Infrastrukturen in der Produktion unterliegen zudem nicht selten keiner hinreichenden Erfas-
sung und Auswertung von Kommunikationsdaten und lokalen Ereignissen (Logging). Ohne
diese Sammlung und Auswertung von Informationen tiber den ein- und ausgehenden Daten-
verkehr ist aber weder eine Erkennung erfolgreicher Kompromittierungen noch eine Aufberei-
tung/Forensik moglich.

Weitere Informationen im ICS Security Kompendium: MafSnahmen 73 ,Logging / Monitoring‘, 42
~Implementierung von Intrusion-Detection- bzw. Intrusion-Prevention-Systemen*

3 Komponenten

Oftmals ist bei Komponenten, wie etwa Bedienterminals, SPSen oder Engineering Worksta-
tions, keine sichere Standardkonfiguration vorhanden. So werden beispielsweise Dienste iber
das Netzwerk betrieben, die nicht benétigt werden und somit eine unnétige Angriffsflache bie-
ten. Auch vorhandene Sicherheitsmechanismen werden hiufig nicht genutzt oder sind falsch
konfiguriert.

Weitere Informationen im ICS Security Kompendium: Maf$Snahmen 24 ,Verzicht auf tiberfliissige
Produktfunktionen’; 48 ,,Entfernen von unnétiger Software und Diensten‘; 49 ,Anpassung der
Standard-Einstellungen®

In nahezu simtlichen Unternehmen finden sich im Produktionsumfeld Standardpassworter.
Diese konnen von einem Angreifer genutzt werden, um ohne weiteren Aufwand einen Vollzu-
griff zu erlangen. Besonders kritisch sind Standardpassworter, wenn sie zu Benutzerkonten ge-
horen, die den Verantwortlichen nicht bekannt sind oder die sich nicht andern/deaktivieren
lassen, da der Hersteller diese fest einprogrammiert hat.

Weitere Informationen im ICS Security Kompendium: MafSinahmen 25 ,, Individuelle Zugangsda-
ten 46 ,Standard-Benutzerkonten und -Passworter 47 ,Individuelle Benutzerkonten®

USB-Sticks und andere Wechseldatentriger werden hiufig unkontrolliert eingesetzt. Einer-
seits fehlt das Problembewusstsein bei den Mitarbeitern, andererseits sind keine physischen
oder technischen Mafinahmen zur Absicherung umgesetzt. Dies erhoht besonders die Gefahr
einer Infektion mit nicht-zielgerichteter Schadsoftware massiv.

Weitere Informationen im ICS Security Kompendium: MafSnahmen 66 ,,Umgang mit Wechselda-
tentrdgern’, 67 ,Wechseldatentrdgerschleuse (Quarantdne-PC)“

Veraltete Patchlevel stellen in der Produktion weniger ein Problem dar, sondern mit Blick auf
das primaére Ziel der meist stindigen Verfiigbarkeit der Maschinen eher eine Tatsache. Die Phi-
losophie des ,Wir konnen keine Softwareupdates einspielen® gilt hdufig nicht nur fiir den ei-
gentlichen Produktionsprozess, sondern auch fiir externe Komponenten. Fernzugriffslosungen
und Engineering Workstations nicht zu patchen, fiihrt zu unnétigen und hochst kritischen
Angriffsmoglichkeiten sowie einem hohen Potential fiir Kollateralschdden durch nicht-zielge-
richtete Schadsoftware.

Weitere Informationen im ICS Security Kompendium: Mafinahme 26 ,,Aktivierte Sicherheitsme-
chanismen und aktueller Patchstand’, 52 ,,Umgang mit Patches”

Die Gerite fiir den Fernzugriff und Wartung vor Ort unterliegen oftmals keiner strengen Re-
glementierung. Mitunter verwenden die eigenen Mitarbeiter private Gerite, die tiber kein hin-
reichendes Sicherheitsniveau verfiigen. Uber die von Drittfirmen genutzten Clients besteht
keine Kontrollmoglichkeit, sodass hier zumindest eine vertragliche Regelung hinsichtlich eines
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Basisschutzes getroffen werden sollte. Ein an das eigene Unternehmens- oder Produktionsnetz
angeschlossene Gerit sollte mindestens tiber ein aktuelles Patchlevel und einen tagesaktuellen
Virenschutz verfiigen.

Weitere Informationen im ICS Security Kompendium: MafSnahme 68 ,,Einsatz von Notebooks zu
Wartungszwecken*

Die aufgefithrten Médngel gehdren aufgrund ihrer weiten Verbreitung und den damit verbun-
denen Risiken zu den Aspekten, die jeder Betreiber beriicksichtigen sollte. Angesichts der Ef-
fektivitat einer Kurzrevision sind zudem Anlagenbetreiber dazu angehalten, dieses Mittel fir
den Einstieg in das Thema ICS Security zu nutzen. Auch bei Unternehmen mit einem fortge-
schrittenen Sicherheitsmanagement kann eine Revision ein wichtiges Element sein. Fir die
Vorgehensweise eignet sich als Orientierungshilfe u. a. die IS-Revision® des BSI sowie der Cy-
ber-Sicherheits-Check®.

Mit den BSI-Veréffentlichungen publiziert das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Dokumente zu aktuellen Themen der
Cyber-Sicherheit. Kommentare und Hinweise konnen von Lesern an info@cyber-allianz.de gesendet werden.

3 Informationssicherheitsrevision (IS-Revision), https://www.bsi.bund.de/is-revision
4 Cyber-Sicherheits-Check, https://www.allianz-fuer-cybersicherheit.de/dok/6644004
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