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Merkblatt zum sicheren Informationsaustausch mit
dem Traffic Light Protocol (TLP), Version 2.0

Das Traffic Light Protocol (TLP) ist eine standardisierte Vereinbarung zum Austausch schutzwiirdiger
aber nicht formell eingestufter Informationen. Alle Dokumente werden in TLP-Stufen eingeteilt, die

die Bedingungen fiir ihre Weitergabe regeln.

Das TLP regelt nicht den Schutz staatlich geheimzuhaltender Informationen. Dieser ist in der

Verschlusssachenanweisung des Bundes! geregelt.

Die vom BSI verwendete TLP-Version 2.0 basiert auf der Definition der TLP Version 2.0% des ,Forum

of Incident Response and Security Teams“ (FIRST).

Im TLP-Informationsaustausch kénnen folgende Rollen unterschieden werden:
¢ Informationsersteller
e Verteiler (z. B. BSI, CERT, SPOC, Verbiande)
o Empfinger (z. B. Behorden, Betreiber, Unternehmen),

o ggf. Partner des Empfingers (i. d. R. vertraglich verbundene Organisationen, entweder als

Dienstleister oder als Kunden)

Die Einschrankungen zur Weitergabe betreffen Verteiler, Empfanger und Partner.

Das TLP dient der Schaffung von Vertrauen in Bezug auf den Schutz ausgetauschter Informationen
durch Regelungen der Weitergabe. Eine unbefugte Weitergabe kann eine Verletzung der Vertrau-
lichkeit, eine Rufschidigung, eine Beeintriachtigung der Geschiftstitigkeit oder datenschutzrecht-
licher Belange zur Folge haben. Im Zweifelsfall ist immer in Absprache mit dem Informations-

ersteller zu handeln.

Durch die Unterschrift auf der TLP-Verpflichtung erklaren natiirliche und juristische Personen ihre
Verpflichtung, die Regeln des TLP einzuhalten. Diese Verpflichtung endet nicht mit ihrer Zugehorig-
keit zu einer bestimmten am TLP-basierten Informationsaustausch teilnehmenden Organisation.
Eine Verpflichtung stellvertretend fiir den eigenen Verantwortungs- oder Zustindigkeitsbereich ist
moglich. Werden Funktionspostfiacher oder Gruppenrufnummern der Organisation angegeben, sind

alle potenziellen Empfinger durch den Unterzeichner auf die Einhaltung des TLP zu belehren.

1 Verschlusssachenanweisung, www.bsi.bund.de/dok/6602050
2 Traffic Light Protocol - FIRST Standards Definitions and Usage Guidance 2.0, www.first.org/tlp
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Die TLP-Stufen
TLP:CLEAR Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten, die das TLP explizit nicht adressiert, diirfen Informatio-

nen der Stufe TLP:CLEAR ohne Einschrankungen frei weitergegeben werden.

Hinweis: TLP:CLEAR entspricht der Kennzeichnung TLP:WHITE der fritheren Version 1.0 des TLP.

TLP:GREEN| Organisationsiibergreifende Weitergabe

Informationen dieser Stufe diirfen innerhalb der Organisationen und an deren Partner weitergegeben
werden. Die Informationen diirfen jedoch nicht verdffentlicht werden. Eine Weitergabe von den
Partnerorganisationen an weitere Personen oder Organisationen ist solange zuldssig, wie diese wei-
teren Empfinger derselben Nutzergruppe, wie beispielsweise Angehorige der Cybersecurity-Com-

munity, angehéren.

TLP:AMBER Eingeschrinkte interne und organisationsiibergreifende Weitergabe

Der Empfinger darf die Informationen, welche als TLP:AMBER gekennzeichnet sind, an seine Partner
weitergeben, soweit diese die Informationen zur Schadensreduktion oder dem eigenen Schutz bend-
tigen. Eine Weitergabe von den Partnern an Dritte ist nicht erlaubt und sowohl in der eigenen Orga-
nisation als auch innerhalb der Partnerorganisation gilt das Prinzip ,,Kenntnis nur, wenn nétig“. Der
Informationsersteller kann weitergehende oder zusétzliche Einschrankungen der Informations-

weitergabe festlegen, diese miissen eingehalten werden.

TLP:AMBER+STRIC Eingeschrinkte interne Weitergabe

Die Einstufung von Informationen als TLP:AMBER+STRICT beschrinkt die Weitergabe aus-
schliefilich auf die Organisation des Empfingers, jegliche Weitergabe dariiber hinaus ist un-
tersagt. Es gilt ,,Kenntnis nur, wenn notig“. Der Informationsersteller kann weitergehende

oder zusitzliche Einschrankungen der Informationsweitergabe festlegen, diese miissen ein-

gehalten werden.

- Personlich, nur fiir bekannte Empfianger

Informationen dieser Stufe sind auf den Kreis der Anwesenden in einer Besprechung oder Video-/
Audiokonferenz bzw. auf die direkten Empféinger bei schriftlicher Korrespondenz beschrinkt. Eine
Weitergabe ist untersagt. TLP:RED eingestufte Informationen sollten méglichst miindlich oder per-

sonlich ibergeben werden.
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Allgemeine Hinweise
In diesem Dokument werden die Worte ,,muss” und ,,sollte“ wie in RFC-21193 definiert verwendet.

Die Einstufung einer miindlichen Information wird vom Urheber vorgenommen und dem Zuhorer-
kreis stets vor der Weitergabe mitgeteilt. Personen, die nicht auf das TLP verpflichtet sind, miissen
eine Besprechung fiir die Dauer der Weitergabe von als TLP:RED, TLP:AMBER, TLP:AMBER+STRICT

und TLP:GREEN eingestuften Informationen verlassen.

Schriftstiicke, die nach TLP eingestuft werden sollen, sind vom Informationsersteller vor Beginn des
eigentlichen Informationsinhaltes auf jeder Seite des Dokuments mit dem Stichwort TLP:RED,
TLP:AMBER, TLP:AMBER+STRICT, TLP:GREEN oder TLP:CLEAR deutlich zu kennzeichnen und nur

berechtigten Personen auszuhidndigen.

Bei jeder Weiterleitung muss gewihrleistet werden, dass die weiteren Empfianger das TLP kennen und

die damit verbundenen Regeln einhalten.

Elektronische Ubertragung

Informationen der TLP-Stufen TLP:RED, TLP:AMBER und TLP:AMBER+STRICT missen bei elektro-

nischer Ubertragung iiber ungeschiitzte Ubertragungswege angemessen verschliisselt werden.

Einstufung und Kennzeichnung

Einstufungen sind klar zu kennzeichnen. Sie gelten in der Regel auch fiir Ausziige aus eingestuften
Dokumenten oder Informationen. Zusitzliche Einschrinkungen fiir den Verteilerkreis kénnen durch

den Informationsersteller erginzend zur TLP-Stufe eingebracht werden.

Werden mehrere Informationen unterschiedlicher TLP-Stufen zusammen gehandhabt, so sind sie

entsprechend der héchsten vorliegenden TLP-Stufe zu behandeln.

Bei Nachrichten miissen Kennzeichnungen so erfolgen, dass sie fiir den Leser sofort deutlich erkenn-

bar werden. Das TLP-Kennzeichen muss direkt vor der Information vorangestellt werden.
Bei E-Mails sollte das TLP-Kennzeichen zusitzlich vorangestellt im Betreff der E-Mail stehen.

Bei Dokumenten muss die Kennzeichnung in einer gut lesbaren SchriftgrofRe (12 pt oder grofier) in
der Kopf- und Fuf3zeile jeder Seite erfolgen. Bei der Schriftfarbe und dem Hintergrund fiir die Kenn-
zeichen TLP:RED, TLP:AMBER, TLP:AMBER+STRICT, TLP:GREEN und TLP:CLEAR sollten die Vorga-
ben des ,Traffic Light Protocol (TLP) - FIRST Standards Definitions and Usage Guidance - Version 2.0,

Kapitel 2d“ eingehalten werden.

Bei Dateien sollte das TLP-Kennzeichen dem Dateinamen hinzuzugefiigt werden.

3 RFC 2119, https://www.rfc-editor.org/rfc/rfc2119 (muss=obligatorisch; sollte=wird empfohlen, falls nicht die spezifischen
Umsténde eine abweichende Vorgehensweise erfordern)
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Weitergabe an nicht genehmigten Empfangerkreis

Sollte eine Weitergabe an einen durch die Einstufung nicht genehmigten Empfiangerkreis notwendig
werden, so ist diese vor der eventuellen Weitergabe durch den Informationsersteller nachvollziehbar
zu genehmigen. Bei Verstof? gegen die Regeln zur Weitergabe von Informationen erhilt der Ver-
pflichtete in Zukunft nur noch Informationen der Stufe TLP:CLEAR.

Gekennzeichnete Dokumente (aufer TLP:CLEAR) diirfen weder manuell noch automatisiert auf
Plattformen Dritter (wie Virustotal, Ubersetzer, etc.) hochgeladen werden, da die Dokumente dort

Dritten zuginglich werden kénnen.

Vervielfiltigung

Die Vervielfaltigung von TLP:AMBER, TLP:AMBER+STRICT und TLP:RED-Informationen muss auf
das unbedingt notwendige Maf? beschrinkt werden. Vervielfaltigungen sind genauso zu behandeln
wie Originaldokumente einschliefilich ihrer Kennzeichnung, Aufbewahrung, Weitergabe und Ver-

nichtung.

Aufbewahrung

Informationen der TLP-Stufe TLP:AMBER, TLP:AMBER+STRICT und TLP:RED sollten auf mobilen
Endgeriten verschliisselt aufbewahrt werden. Papierdokumente der TLP-Stufen TLP:AMBER oder

TLP:RED miissen in einem verschlossenen Behiltnis aufbewahrt werden.

Vernichtung, Loschung und Aussonderung

Datentriager, auf denen Informationen der TLP-Stufen TLP:AMBER, TLP:AMBER+STRICT oder
TLP:RED gespeichert wurden, miissen vor Aussonderung sicher geldscht oder irreversibel physisch
vernichtet werden. Papierdokumente der TLP-Stufen TLP:AMBER, TLP:AMBER+STRICT oder

TLP:RED miissen in geeigneten Aktenvernichtern vernichtet werden.

Kompromittierung von Informationen

Bereits beim Verdacht auf Kompromittierung von Informationen (z. B. Versand an unberechtigte
Dritte, Datenleaks, Upload auf externen Portalen wie Virustotal ...) sind umgehend der Informations-
ersteller und die fiir Sie zustindige Kontaktstelle des BSI (Nationales IT-Lagezentrum, CERT-Bund,

KRITIS-Biiro, etc.) zwecks Schadensminimierung tiber den Sachverhalt zu informieren.
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