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Management Summary

Das vorliegende IT-Grundschutz-Profil wurde fiir die Finanzamter des Landes Sachsen-Anhalt entwi-
ckelt. Es dient als Mustervorlage fiir den einheitlichen Aufbau und Betrieb eines Managementsystems
fur Informationssicherheit in der Einnahmeverwaltung Sachsen-Anhalt.

Mit dem Ziel einer Standard-Absicherung auf Basis des IT-Grundschutzes mit einem hohen Schutzbe-
darf werden die folgenden Geschéftsprozesse eines Finanzamtes betrachtet:

1) Leistungsprozesse:
¢ Innendienst steuerliche Verfahren
e AuRendienst steuerliche Verfahren
2) Unterstitzungsprozesse:
o Personal
e Organisation
e Informations- und Kommunikationstechnik
e Finanzen

Hierzu werden zunéchst die Zielobjekte, die Referenzarchitektur und die jeweiligen Schutzbedarfe be-
schrieben. Ein besonderes Augenmerk liegt auf den eingesetzten Dienstleistern. Im Rahmen der Mo-
dellierung werden die fur die Zielobjekte erforderlichen IT-Grundschutz-Bausteine identifiziert. Da fr
das Steuerfachverfahren und den eingesetzten Steuerclient ein hoher Schutzbedarf festgestellt wurde,
ist nach der IT-Grundschutz-Methodik eine Risikoanalyse fir die entsprechenden Zielobjekte durchzu-
fuhren. Im Ergebnis wird so festgestellt, welche zusétzlichen MaRnahmen noch umgesetzt werden
kénnen, um dem hohen Schutzbedarf Genlige zu tun.

Das IT-Grundschutz-Profil wird in jedem Finanzamt einheitlich angewandt. Es kann bei festgestelltem
Bedarf auch spezifisch angepasst und/oder erganzt werden, um konkrete Ortliche oder organisations-
bedingte Besonderheiten angemessen zu beriicksichtigen.

Die IT-Netzwerkinfrastruktur und die IT-Fachverfahren in den jeweiligen Finanzamtern werden von un-
terschiedlichen IT-Dienstleistern im Auftrag des Landes betrieben. Fir die bauliche Infrastruktur der
Finanzamter ist der Landesbetrieb Bau- und Liegenschaftsmanagement Sachsen-Anhalt (BLSA) zu-
standig und am Markt tatige Unternehmen bei Mietobjekten.

Das vorliegende IT-Grundschutz-Profil beriicksichtigt die Zusammenarbeit mit den Dienstleistern,
nimmt erforderliche Abgrenzungen hinsichtlich der Zustandigkeiten bzw. Verantwortungsbereiche vor
und beschreibt die entsprechenden Schnittstellen hierfiir. Die im IT-Grundschutz-Profil enthaltenen An-
forderungen aus dem IT-Grundschutz-Kompendium missen auch an diese Dienstleister gestellt wer-
den und sollten daher in den entsprechenden vertraglichen Regelungen Berlcksichtigung finden.

Version: 1.0 IT-Grundschutz-Profil
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1 Formalitaten

1.1  Zielsetzung

Das vorliegende Dokument stellt ein IT-Grundschutz-Profil nach den Vorgaben des Bundesamts fir
Sicherheit in der Informationstechnik (BSI) dar. Es wurde mit folgender Zielstellung entwickelt:

e ein idealtypisches Finanzamt im Bundesland Sachsen-Anhalt abzubilden,
¢ alle relevanten IKT-Systeme zu erfassen und die Rollen, sowie Zustandigkeiten darzustellen,

e die Grundlage fur einen BSI-konformen und dem Stand der Technik entsprechenden Betrieb zu
schaffen.

Das Risiko der Verletzung der Schutzziele Verfugbarkeit, Vertraulichkeit und Integritat wird dadurch
minimiert.

1.2 Struktur des IT-Grundschutz-Profils

Das IT-Grundschutz-Profil folgt der Struktur, basierend auf [Ref. 04]:

Bezeichnung Inhalt Kapitel
Al Strukturanalyse 3
A.2 Schutzbedarfsfeststellung 4
A.3 Modellierung 5
A4 IT-Grundschutz-Check 6
A.5 Risikoanalyse 7
A.6 Realisierungsplan 8

Tabelle 1: Struktur des IT-Grundschutz-Profils

In den jeweiligen Kapiteln werden die allgemein giltigen Vorgaben, minimal geltenden Randbedingun-
gen und Anforderungen definiert. Die Nachweisdokumente (A.1 bis A.6) sind gemaf [Ref.04] aufge-
baut.

1.3  Vorgaben zum ISMS

Ein Informationssicherheitsmanagementsystem (ISMS) ist ein Managementsystem, welches zum Ziel
hat, Informationen jeglicher Art, die in Geschéftsprozessen generiert, genutzt oder verarbeitet werden
zu schitzen. Hierbei ist unabh&ngig, ob die Informationen analog oder digital vorliegen bzw. verarbeitet
werden. Die Informationssicherheit hat das Ziel, die Informationen nach den Grundwerten Verflgbar-
keit, Vertraulichkeit und Integritat zu schitzen. Aufbauend auf den aktualisierten Beschluss des IT-
Planungsrates aus dem Jahr 2019 und dem damit direkt in Zusammenhang stehenden Umsetzungs-
plan aus 2022* ist in den Bundeslandern ein Mindestniveau an Informationssicherheit zu erreichen.

Das ISMS im Geschaftsbereich ist gemaR Ziffer 4 der LL IS [vgl. Ref. 01] auf der Grundlage des IT-
Grundschutzes des BSI (Bundesamt fir Sicherheit in der Informationstechnik) basierend auf der 1ISO

1 https://www.it-planungsrat.de/projekte/umsetzung-der-leitlinie-fuer-informationssicherheit [Stand: 20.03.2023]
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27001 umzusetzen; hierflr werden die aktuell gultigen Standards des BSI herangezogen. Die Einnah-
meverwaltung zahlt zum Geschéftsbereich des Ministeriums (MF ST) der Finanzen.

Die seitens der/des Informationssicherheitsbeauftragten (ISB) definierten und seitens der Amtsleitung
verabschiedeten Methoden, Vorgaben und Empfehlungen fur Organisation, Prozesse und IT-Systeme
sind verbindlich umzusetzen und gelten uneingeschrankt mit.

1.4  Anwendung

Die Anwendung dieses IT-Grundschutz-Profils gilt fir die Einnahmeverwaltung ST und alle Mitarbei-
tenden. Verantwortlich fur die Umsetzung sind die Amtsleitung und die Sachgebietsleitung im Rahmen
des Zustandigkeitsbereichs. Das IT-Grundschutz-Profil gilt fir Geschéftsprozesse, Gebaude, Raume,
IT-Systeme und Fachverfahren und ist adaptiert zur Anwendung zu bringen.

Die identifizierten Anforderungen werden entweder als (vertragliche) Anforderungen an die jeweiligen
Dienstleister gestellt oder fir die in eigener Verantwortung stehenden Infrastrukturen und ITK-Systeme
Uber den IT-Grundschutz-Check (GSC) beantwortet.

Die sich aus dem Vertragsverhaltnissen zu den jeweiligen Dienstleistern ergebenden Risiken kénnen
aufgenommen und behandelt werden.

Eine detaillierte Vorgehensweise zur Anwendung findet sich in Kap. 8.

1.5  Verantwortlichkeiten und Verpflichtung

Das IT-Grundschutz-Profil richtet sich an die Einnahmeverwaltung ST und damit an alle Finanzamter
(FA) im Bundesland. Dies schlief3t das Personal, den zustandigen Bereichs-ISB im Finanzamt am
Standort, den ISB des Ministeriums der Finanzen und die Aufbauorganisation mit ein, wenngleich diese
nur als Schnittstelle betrachtet werden.

Fur die Betreuung des IT-Grundschutz-Profils ist der ISB MF ST zustandig. Dieser Uberwacht die Initi-
ierung und Umsetzung von Maflinahmen resultierend aus der Anwendung des IT-Grundschutz-Profils
fur das Finanzamt. Die Bereichs-ISB im Finanzamt sind im Rahmen ihrer Zustandigkeit fur die Gewahr-
leistung der Informationssicherheit verantwortlich.

Die Verantwortung fiir die Umsetzung dieses IT-Grundschutz-Profils tragt die Amtsleitung. Die Umset-
zung ist verpflichtend und wird durch den ISB MF ST initiiert und kontrolliert.

1.6  Geltungsdauer

Das vorliegende Dokument tritt am Tag nach der Veréffentlichung in Kraft und gilt bis zum Erscheinen
einer neuen Version bzw. bis auf Widerruf.

1.7 Revision

Das IT-Grundschutz-Profil wird vom ISB MF ST in zweijahrlichen Abstanden oder anlassbezogen auf
Aktualitat und Vollstéandigkeit hin Gberprift und bei Bedarf angepasst.

1.8  Begrifflichkeiten

Die in den folgenden Kapiteln benutzten Begriffe entsprechen folgenden Bedeutungen:

Version: 1.0 IT-Grundschutz-Profil
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Begriff Bedeutung

Amtsleitung Die Amtsleitung im Kontext dieses IT-Grundschutz-Profils umfasst die/
den Amtsleiter/in und ihre/ seinen Stellvertreter/in.

Einnahmeverwaltung Die Einnahmeverwaltung nimmt samtliche Steuern ein, die durch die
Landesgesetzgebung festgesetzt und erhoben werden dirfen und kén-
nen. Gleichzeitig werden Steuern auf Grundlage der Bundesgesetzge-
bung eingenommen; kommunale Steuern kann dies, im Rahmen der ho-
heitlichen Aufgabentbertragung, ebenso betreffen.

Finanzamt Ein Finanzamt ist eine oOrtliche Landesbehdrde zum Vollziehen der gel-
tenden Steuergesetzgebung. Ein Finanzamt ist ein Teil der Einnahme-
verwaltung.

Informationsverbund Der Informationsverbund stellt den zu betrachtenden Teil des Geltungs-
bereichs, fir die Anwendung der Sicherheitsbetrachtung dar.

IT-Grundschutz-Check Der IT-Grundschutz-Check stellt einen Soll-Ist-Vergleich der Anforde-
(GSC) rungen der Bausteine aus dem BSI-Grundschutz-Kompendium dar und
zeigt die umzusetzenden MafRnahmen auf.

Referenzarchitektur Die Referenzarchitektur gibt eine Ubersicht tiber alle Zielobjekte. Dazu
zahlen alle physischen, virtuellen und organisatorischen Systeme. Die
Referenzarchitektur dient mit ihrem Inhalt als Grundlage fiir die Model-
lierung.

Risikoanalyse Die Risikoanalyse ist ein systematischer Prozess zur Identifikation, Ein-
schatzung und Bewertung von Risiken, die unterschiedliche Ursachen
haben kdnnen. Fir die identifizierten elementaren Gefahrdungen und
Anforderungen, die durch die entwickelten MaRnahmen auf Grundlage
eines IT-Grundschutz-Check nicht abgedeckt werden kdnnen, ist eine
Risikoanalyse erforderlich; ebenso, wenn der ermittelte Schutzbedarf
tber ,normal” liegt.

Tabelle 2: Begrifflichkeiten

Weitere Rollen sind in der Organisationsrichtlinie (vgl. [Ref. 03]) beschrieben und werden dort mit Auf-
gaben und Zustéandigkeit beschrieben.

1.9  Verbindlichkeit von Formulierungen

Es werden Modalverben in diesem IT-Grundschutz-Profil genutzt. Die nachfolgenden Begriffe basie-
ren auf den Definitionen des BSI und werden entsprechend ihrer Bedeutung in diesem Dokument be-
nutzt.

Begriff Bedeutung
MUSS, Dieser Ausdruck bedeutet, dass es sich um eine Anforderung handelt, die
DARF NUR unbedingt erflllt werden muss (uneingeschréankte Anforderung).
DARF NICHT, Dieser Ausdruck bedeutet, dass etwas in keinem Fall getan werden darf (un-
DARF KEIN eingeschranktes Verbot).
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Begriff
SOLLTE

SOLLTE NICHT,

Bedeutung

Dieser Ausdruck bedeutet, dass eine Anforderung normalerweise erfillt wer-
den muss, es aber Grinde geben kann, dies doch nicht zu tun. Dies muss
aber sorgfaltig abgewogen und stichhaltig begriindet werden.

Dieser Ausdruck bedeutet, dass etwas normalerweise nicht getan werden

SOLLTE KEIN sollte, es aber Grinde gibt, dies doch zu tun. Dies muss aber sorgfaltig ab-
gewogen und stichhaltig begriindet werden.
Tabelle 3: Verbindlichkeit von Festlegungen
Version: 1.0 IT-Grundschutz-Profil
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2

Festlegung des Geltungsbereichs

Der Informationsverbund definiert den Geltungsbereich des Sicherheitskonzepts.

2.1  Geltungsbereich und Abgrenzung

Der Geltungsbereich umfasst das jeweilige Finanzamt (FA). Darin ist enthalten:

die Geschaftsprozesse der Einnahmeverwaltung,

die Anwendungen und IT-Systeme, die zur Durchfiihrung oder Unterstitzung der Geschaftspro-
zesse notwendig sind,

alle Infrastrukturen (z. B. Gebaude, Raume), die fur die Aufgabenerfillung und fur die Geschéfts-
prozesse benotigt werden,

die telekommunikationstechnische Ausstattung fur die Aufgabenerfillung (z. B. Faxgerate, Draht-
lostelefone) und

die Sicherheitstechnik (z. B. Schlie3- und Einbruchmeldeanlage).

Nicht zum Informationsverbund gehoren:

das Steuerfachverfahren und weitere genutzte Anwendungen, Applikationen und Systeme (z. B.
Steuerclient, Standard-Arbeitsplatz), die nicht durch das FA selbst, sondern durch einen oder meh-
rere Dienstleister betrieben werden,

die Netzwerktechnik und Netze, die separiert sind (z. B. Landesdatennetz),

Multimediatechnik (z. B. TV-Gerate, Beamer), die nicht mit einem Netzwerk verbunden sind.

Die nicht zum hier betrachteten Informationsverbund gehdrenden Systeme werden durch Dienstleister
(Outsourcing) bereitgestellt und im Auftrag des Ministeriums der Finanzen bereitgestellt. Die Aufteilung
und Abgrenzung sind in Tabelle 5 zu finden.

Jedes FA ist als ein eigenstandiger Informationsverbund definiert. Dieser muss das gesamte FA um-
fassen. Ein FA darf nicht mehrere Informationsverbiinde pflegen.

2.2  Anwendungsbereich

Das IT-Grundschutz-Profil wird auf folgende FA angewendet:

Standort Finanzamtsnummer

Bitterfeld-Wolfen 3116

Dessau-Rof3lau 3114

Lutherstadt Eisleben 3118

Genthin 3103

Haldensleben 3105

Halle (Saale) 3110

Magdeburg 3102

Merseburg 3112

Naumburg 3119

Quedlinburg 3117

Salzwedel 3106
Version: 1.0 IT-Grundschutz-Profil
Stand: 07.09.2023 Finanzamt
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Standort Finanzamtsnummer

Stalfurt 3107
Stendal 3108
Lutherstadt Wittenberg 3115

Tabelle 4: Finanzéamter in Sachsen-Anhalt

Das FA Dessau-Rof3lau (3114) nimmt eine Sonderaufgabe wahr. Es existiert eine Aul3enstelle in Mag-
deburg mit besonderen Aufgaben im Bereich der Finanzdienstleistungen.

Weitere lokationsspezifische Besonderheiten sind im Rahmen der Anwendung des IT-Grundschutz-
Profils zu berucksichtigen und kenntlich zu machen.

2.3  Organisatorische Struktur

Organisatorisch gliedert sich ein FA in Sachgebiete, welche wiederum mehrere Arbeitsgebiete umfas-
sen konnen. Das Arbeitsgebiet ist die kleinste Organisationseinheit, dem bestimmte, abgegrenzte Auf-
gaben zugewiesen sind. Die Amtsleitung leitet das FA und wird von der obersten Landesfinanzbehédrde
bestellt. Sie ist Vorgesetzte aller Beschaftigten und Dienstvorgesetzte der Beamtenschaft. Die Amts-
leitung tragt die Verantwortung flr die rechtzeitige, sachgerechte und wirtschaftliche Erfullung der Auf-
gaben des Finanzamts (Fach- und Dienstaufsicht). Dies umfasst auch die Bereiche Informationssicher-
heit und Datenschutz. Hierzu nutzt die Amtsleitung die vorhandenen Steuerungs- und Fuhrungsinstru-
mente.

Soweit sichergestellt ist, dass die durch dieses IT-Grundschutz-Profil festgelegten Mindestanforderun-
gen vollstandig umgesetzt werden, ist die weitere Ausgestaltung der MaRnahmen in Art und Umfang
freigestellt.

2.4 Schutzbedarf

Das vorliegende IT-Grundschutz-Profil beschreibt ein Schutzniveau mit hohem Schutzbedarf. Das
resultiert aus der Schutzbedarfsfeststellung (vgl. Kap. 4), die auf Vererbungseffekten basiert.

2.5 IT-Grundschutz-Vorgehensweise

Die Vorgehensweise richtet sich nach der Standard-Absicherung gemaf BSI-Standard 200-2 [Ref. 06].

Schutzbedarf normal

Kern-Absicherung

Standard-Absicherung

Basis-Absicherung

Version: 1.0 IT-Grundschutz-Profil
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Abbildung 1: Ubersicht Absicherungen

Die nachfolgende Abbildung stellt den Ablauf der Standard-Absicherung dar.

Definition des Geltungsbereichs

Strukturanalyse

Schutzbedarfsfeststellung

Modellierung

€ CCCCC

y ¥y |
1. IT-Grundschutz-Check " Risikoanalyse
tJ N | B ‘
Konsolidierung der Erkenntnisse
2. IT-Grundschutz-Check
Realisierung der MaBnahmen ]

Abbildung 2: Vorgehen Standard-Absicherung

Das Vorgehen gemalR Standard-Absicherung ist individuell fir jedes Finanzamt durchzufihren. Es ob-
liegt den Aufgaben des Bereichs-ISB, die nicht abgegrenzten Fachverfahren und IT-Infrastrukturen
durch weitere MalRnahmen, auf Grundlage des konkret definierten Schutzbedarfs, zu schitzen.

Das Finanzamt fuhrt individuell und IT-gestitzt die Nachweise der IT-Grundschutz-Checks und der
Risikoanalysen durch. Dieses IT-Grundschutz-Profil liefert eine Anleitung hierfiir. Es werden standar-
disierte Vorlagen genutzt, die durch den ISB des MF ST vorgegeben werden. Es handelt sich um Vor-
gaben und Vorlagen gemaf der Struktur des IT-Grundschutzprofils (vgl. Kap. 1.2).

Fur die erstmalige Anwendung des IT-Grundschutz-Profils kann die Basis-Absicherung erstmalig im-
plementiert werden (vgl. Kap. 8.2).

2.6 Rahmenbedingungen

Das vorliegende Dokument betrachtet das Objekt ,,Finanzamt” (FA) auf einer allgemeinen Basis. Dabei
werden Standortspezifika im Rahmen dieses allgemein anwendbaren IT-Grundschutz-Profils, z. B.
Lage oder konkret hochbauliche Bewertungen, nicht betrachtet.

Es werden grundsatzlich identische Anforderungen gestellt, welche betrachtet und bewertet werden.
Zur Ermittlung der erforderlichen Anforderungen wird das BSI-Grundschutz-Kompendium 2022 (Stand
Februar 2022) herangezogen. Die Aktualisierung erfolgt im Rahmen der zweijahrlichen Revisionierung.
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3  Strukturanalyse — Definition des Informationsver-
bunds

Die Anwendung des IT-Grundschutz-Profils erfolgt in der Hoheit des spezifischen FA. Der Informati-
onsverbund reprasentiert in der Anwendung des IT-Grundschutz-Profils das konkrete FA. Die Abgren-
zung ist in Abbildung 4 ersichtlich. Die Strukturanalyse, als Grundlage fur den Informationsverbund, ist
in A.1 zu finden.

3.1 Allgemeines

Der zu schitzende Informationsverbund bestimmt sich aus den zu erfillenden Fachaufgaben. Die Auf-
gaben werden in 8 17 Finanzverwaltungsgesetz — FVG bestimmt und konkretisieren sich wie folgt:

e die Festsetzung und Erhebung von Steuern und Nebenleistungen,
e die Ubermittlung der Steuererklarung an das Finanzamt,

o die Erstellung einer Einspruchsentscheidung und

e die Durchfihrung einer Betriebsprifung.

Aufbauend auf den Fachaufgaben werden Geschéftsprozesse zur Erflillung dieser definiert. Zur Um-
setzung der Geschéftsprozesse kénnen Anwendungen, IT-Systeme, Netze und Komponenten, Ge-
baude und Raume genutzt werden.

Aufgrund der zentralisierten Dienstleisterstruktur im Land Sachsen-Anhalt ist eine Abgrenzung der Ver-
antwortungs- und Zustandigkeitsbereiche erforderlich.

3.2  Angrenzende Informationsverbiinde und Organisationen

Die Einnahmeverwaltung wird durch unterschiedliche landeseigene und externe Dienstleister (Organi-
sationen) betreut. Fur diese sind eigene Informationsverbinde definiert bzw. fordernd zu definieren.
Gleichzeitig existieren tbergeordnete Organisationsstrukturen, die Giberwachend, regelnd und richtli-
nienkompetent auf die Einnahmeverwaltung einwirken. Diese werden grundsatzlich in der Strukturana-
lyse betrachtet, aber im Rahmen der Modellierung, Schutzbedarfsfeststellung und Risikoanalyse nicht
gesondert betrachtet.

Die Unterscheidung und Zusammenhange der Informationsverbiinde und Organisationen sind nach-
folgend dargestellt. Zu beachten ist hierbei, dass fur die Einnahmeverwaltung eine Verpflichtung be-
steht, ausgewahlte Dienstleister zu nutzen, die durch eine zentrale Stelle beauftragt werden. Gleich-
zeitig werden organisatorische Ablaufe und Aufbauorganisationen im Rahmen von Ubergreifenden Re-
gelungen genutzt. Dies trifft im Wesentlichen auf das Notfallmanagement zu.
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Ministerium der Finanzen

Informationssicherheitsmanagementsystem

Einnahmeverwaltung

Netzdienstleister
Landesdatennetz

Gebaude-
dienstleister

Abbildung 3: Abgrenzung der Dienstleister

Hieraus abgeleitet ergibt folgende Zustandigkeit, sodass die nachfolgende Tabelle 5 einen Uberblick
der zum Einsatz kommenden zentralen Komponenten gibt:

Bezeichnung / Zustandigkeiten Netzdienst- Gebéaude- Zentraler IT- Finanzamt
leister Lan-  dienstleis- Dienstleis-
desdaten- ter ter
netz

ITN-XT X

Verkabelung X X X

Arbeitsplatz X

Mobiler Arbeitsplatz X

IT-gestltzte Biro- und Fachanwen- X

dungen

Steuerfachverfahren X

Steuerclient fest X

Steuerclient mobil X X

Telefonanlage X

Telefon X

Faxgerat X X

Multifunktionsgerat X

Mobiler Drucker X X

Lokaler Drucker X X

Gebaude X

Raume X

Technische Gebaudeausstattung X

Sicherheitstechnik X X

Tabelle 5: Zustandigkeiten und Verantwortlichkeiten im Kontext der Einnahmeverwaltung
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Die Zustandigkeit der Dienstleister ist gemaf3 nachfolgender Abbildung 4 abgegrenzt.

Zugangsnetz

Allgemeine Biiroanwendungen Finanzamt

Nutzungsspezifsiche
Fachanwendungen

Verfahrensdienste

Zentrale Rechenzentrumsinfrastrukturen und -Dienste

Gebédudemanagement

Zertifiziert nach 150 27001 auf Basis von IT-Grundschutz

Abbildung 4: Abgrenzung der Informationsverbinde

Standortspezifische Besonderheiten, die sich nicht mit diesem IT-Grundschutz-Profil abbilden lassen,
sind gesondert in der Anwendung des IT-Grundschutz-Profils zu betrachten. Hierfir sind die Teile des
Sicherheitskonzepts (vgl. Tabelle 1) an die realen Gegebenheiten anzupassen.

3.3  Geschaftsprozesse

Die Geschaftsprozesse leiten sich aus den Fachaufgaben (vgl. Kap. 3.1) ab. Sie missen fir die Be-
trachtung des Informationsverbunds bernommen werden.

Die Geschéftsprozesse unterscheiden sich in:

Steuerungsprozesse:

Die Steuerungsprozesse reprasentieren die Fachaufsicht, welche durch das Ministerium der Finan-
zen erbracht wird. Als Besonderheit ist hier das Notfallmanagement zu erwahnen, welches im Mi-
nisterium und in der Einnahmeverwaltung gesteuert und ausgestaltet wird.

Leistungsprozesse:

Die Leistungsprozesse definieren sich durch die konkrete Leistungserbringung des FA. Sie setzen
die Fachaufgaben um.

Unterstlitzungsprozesse:

Die Unterstiitzungsprozesse beschreiben die Grundlagen und Unterstiitzungsleistungen, welche
zur Durchfuihrung der Leistungsprozesse notwendig ist. Sie unterstlitzen die Leistungsprozesse
mittelbar.

Zum Informationsverbund gehéren die Leistungs- und Unterstitzungsprozesse. Alle identifizierten Pro-
zesse mussen einem Zielobjekt (Gebaude, IT-System, Anwendung) zugeordnet werden.
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Die nachfolgende Prozesslandkarte stellt die Geschaftsprozesse des Informationsverbunds dar.
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o o o
w
=
[1]
=
1]
=
o
=]
«
w
'2
S
[0}
w
w
®
L -

@
2 /O ~a g*,
a ! Leistungsprozesse 5 s
]
[4:] 1 . . =
7] ! Innendienst AuBendienst | o
4 I steuerliche steuerliche ! 3
g | Verfahren Verfahren : g
3 I i 3
@ ' H @
I i
| 1
\ !

Unterstltzungsprozesse

Abbildung 5: Prozesslandkarte

3.3.1 Leistungsprozesse

Zu den Leistungsprozessen zéhlen:

¢ Innendienst steuerliche Verfahren:
Der Leistungsprozess ,Innendienst steuerliche Verfahren" umfasst alle Tatigkeiten und Ablaufe, die
mit der Festsetzung und Erhebung von Steuern, den Prifungsdiensten und sonstigen steuerlichen
Fachaufgaben unmittelbar in Zusammenhang stehen und ganz oder zu grof3en Teilen am Innen-
dienstarbeitsplatz eines FA wahrgenommen werden.

¢ AuRendienst steuerliche Verfahren:
Der Leistungsprozess ,Auf3endienst steuerliche Verfahren* umfasst alle Tatigkeiten und Ablaufe,
die mit der Festsetzung und Erhebung von Steuern, den Prifungsdiensten und sonstigen steuerli-
chen Fachaufgaben unmittelbar in Zusammenhang stehen und ganz oder zu grof3en Teilen im
AulRendienst eines FA wahrgenommen werden.

3.3.2 Unterstiutzungsprozesse

Zu den Unterstitzungsprozessen gehéren die nachfolgenden vier Prozesse:

Der Unterstiitzungsprozess , Personal“ umfasst die operative Ausgestaltung der zentralen Personal-
vorgaben seitens des Ministeriums der Finanzen. Der Prozess beinhaltet unterschiedliche Ablaufe,
Zustandigkeiten und Subprozesse. Hierbei handelt es sich um:

e Personalplanung und Personaleinsatzplanung

e Verwaltung von Personaldaten

¢ Besoldungsangelegenheiten

e Entgeltangelegenheiten

e Organisation und Abrechnung von Dienstreisen

e Verwaltung und Auswertung der Zeiterfassung (An- und Abwesenheiten)
e Aus- und Weiterbildung

e Ausbildungsleitung fir Nachwuchskrafte

Der Unterstiitzungsprozess , Organisation“ beinhaltet Ablaufe zur Aufrechterhaltung des Geschéfts-
betriebs eines Finanzamts. Die Umsetzung folgt den Vorgaben des Ministeriums der Finanzen. Der
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Prozess beinhaltet unterschiedliche Ablaufe, Zustandigkeiten und Subprozesse. Hierbei handelt es
sich um:

o Aufstellung und Pflege des Geschéftsverteilungsplans

¢ Inventarisierung

e Empfang und hausinterne Weiterleitung sowie Versand von Post- und Paketsendungen
e Scannen und Archivierung von Post- und Steuersachen

e Datenschutzkoordination

e Juristische Prifungen und Stellungnahmen

e Fuhrung des Archivs

e Verwaltung der Blcherei und Registratur

e Botendienste

¢ Hausmeisterangelegenheiten

Der Unterstitzungsprozess , Informations- und Kommunikationstechnik® (IKT) beinhaltet die ope-
rative Ausgestaltung der zentral verwalteten (Ministerium fur Infrastruktur und Digitales, Ministerium
der Finanzen) und erbrachten (Dienstleister) Leistungen. Der Prozess beinhaltet unterschiedliche Ab-
laufe, Zustandigkeiten und Subprozesse. Hierbei handelt es sich um:

¢ Nutzung von aufgabenspezifischen Anwendungen

e Anforderungsmanagement fur IKT an das MF

¢ Koordination der Nutzerbedarfe in Form von Stérungsmeldungen
e Beschaffungsanforderungen von IKT an das MF

Der Unterstiitzungsprozess , Finanzen“ stellt sicher, dass die steuerlichen Resultate aus den Leis-
tungsprozessen im Tatigkeitsbereich der Einnahmeverwaltung korrekt verbucht werden. Gleichzeitig
werden damit die zentralen Vorgaben des Ministeriums der Finanzen umgesetzt. Der Prozess beinhal-
tet unterschiedliche Ablaufe, Zustandigkeiten und Subprozesse. Hierbei handelt es sich um:

¢ Haushaltsfiihrung

e Buchfuhrung

e Prifung des Zahlungsverkehrs
e Controlling und Revision

3.4 Referenzarchitektur

Zur Umsetzung der Leistungs- und Unterstitzungsprozesse werden Anwendungen, IT- und Netzwerk-
systeme, Gebaude, sowie Raume bendtigt. Die nachfolgende Tabelle 6 stellt dies dar.

Anwendungen IT-Systeme Netze und Kommuni- Gebaude und Raume

kationsverbindungen

e Betriebssystem e Dateiserver e Geb&dudeverkabe- o Geb&udekubator
Windows e Steuerclient fest lung e Biroraum
e Verzeichnisdienst e Steuerclient mobil e ITN-XT e Serverraum
e Mailserver ¢ TK-Anlage e ITN-LSA e Verteilerraum
e Web-Browser e Telefon e Inhouse-LAN e Besprechungs-
o MS Office o Faxgerat raum
e Steuerfachverfah- e DECT-Telefonie e Drucker- und Ko-
ren e Multifunktionsgeréat pierraum (Multi-
e Vocario e Lokale Drucker funktionsraum)
o AIS e Mobiler Drucker e Aktenarchiv
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Anwendungen IT-Systeme Netze und Kommuni- Gebaude und Raume
kationsverbindungen

e PROMIS e Scanner e Poststelle
¢ Wechseldatentra- e Telearbeitsplatz
ger e Sicherheitstechnik

Tabelle 6: Zielobjekte

Die Anwendungen und Clients werden zentral durch den zentralen IT-Dienstleister bereitgestellt. Dem-
nach erfolgt eine bedarfsgerechte Abgrenzung gemaf Abbildung 6.

IT-Systeme zur Aufgabenerfiillung

aufgaben-
. spezifische
allgemeine Anwendungen
Anwendungen
- Steuerfach-
OS Windows zentral verfahren
gehostete -

Web-Browser Anwendungen Vocario
MS Office Verzeichnisdienst | AIS
Cisco AnyConnect | Mailserver PROMIS
ANO1

ITO2 Steuerclient fest

>

L1

ITO3 Steuerclient mobil

Abbildung 6: Abgrenzung der Anwendungen

3.5 Netzplan

Nachfolgend erfolgt die Darstellung der identifizierten Zielobjekte aus der Referenzarchitektur in Form
eines Netzplans.

Dabei werden auch die Schnittstellen zu angrenzenden Informationsverbinden und Dienstleistern dar-
gestellt.
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B Finanzamt

GRO1 | Gebaudekubator
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GRO3 | Serverraum
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NKO3 | Inhouse-LAN

0

IT04 | TK-Anlage

NKO3 | Inhouse-LAN

GRO7 | Aktenarchiv

GRO5 | Besprechungsraum

Abbildung 7: Netzplan

Der Netzplan ist in gréRerer Form in Anlage 1 beigefligt.
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4  Schutzbedarfsfeststellung

Die Schutzbedarfsfeststellung richtet sich nach den Schutzbedarfen der verarbeiteten Informationen in
den leistungserbringenden Geschéftsprozessen der Einnahmeverwaltung. Die Informationen werden
durch die Anwendung , Steuerfachverfahren“ auf dem IT-System ,Steuerclient” verarbeitet. Das IT-Sys-
tem ,Steuerclient” wird in einem FA betrieben und genutzt.

Gemal [Ref. 01] sind seitens des ISMS folgende Schutzziele verbindlich definiert und werden vollum-
fanglich bertcksichtigt:

¢ Vertraulichkeit (confidentiality — C),

e Integritat (integrity —1)  und

o Verflgbarkeit (availability — A).

Der Schutzbedarf fir die Einnahmeverwaltung und demnach fur den betrachteten Informationsverbund

wird durch Vererbung des Schutzbedarfs des Steuerclients (vgl. [Ref. 07]) und des Steuerfachverfah-
rens (vgl. [Ref. 08]) bestimmt und fuhrt zu:

e Vertraulichkeit: hoch
e Integritat: hoch
o Verfugbarkeit: hoch

Der Schutzbedarf vererbt sich durch das Maximumprinzip. Die Einnahmeverwaltung ist zur Durchflh-
rung ihrer Leistungsprozesse auf das Steuerfachverfahren und den Steuerclient angewiesen. Die An-
wendungen werden durch die Unterstiitzungsprozesse und damit in Zusammenhang stehenden Ziel-
objekten orchestriert. Der Schutzbedarf der Einnahmeverwaltung muss sich demnach aus dem Steu-
erfachverfahren und dem Steuerclient bestimmen.

Die Schutzbedarfskategorien definieren sich nach der Richtlinie Risikomanagement (vgl. [Ref. 02]) im
Ministerium der Finanzen.

Die Schutzbedarfsfeststellung ist fur die verbindliche Anwendung in A.2 zu finden.
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5  Modellierung

Die Informationsverbinde der Einnahmeverwaltung sind Teil des ISMS des MF ST. Der jeweilige In-
formationsverbund wendet die Vorgaben und Regularien des ISMS an und bringt diese im Informati-
onsverbund zur Anwendung.

Grundsatze, Richtlinien und (Handlungs-) Anweisungen werden durch die Gbergeordnete Stelle und
den ISB MF ST vorgegeben, gesteuert und auf Einhaltung kontrolliert. Die Umsetzung ist in der Ein-
nahmeverwaltung sicherzustellen. Ubergreifende Regelungen sind umzusetzen. Fir die Einnahmever-
waltung werden dabei u. a. die Regelung zum Ldschen und Vernichten, zu mobilen Endgeréten, zum
Berichtswesen, zu Korrektur- und Vorbeugemalnahmen, zur Detektion und Behandlung von Sicher-
heitsvorfallen, zur Organisation, zur Schulung und Sensibilisierung, zu Schwachstellen, zur Beschaf-
fung und zum Outsourcing und zur Revision betrachtet. Innerhalb der Modellierung ist hierauf zu refe-
renzieren, sofern es Relevanz fur die identifizierten Zielobjekte besitzt.

Die Verantwortung fur die Umsetzung der Regelungen liegt in der Hoheit des Bereichs-ISB; die Kon-
trolle der Umsetzung erfolgt durch den ISB des MF ST.

Die Modellierung stellt die identifizierten Zielobjekte, die in den Zusténdigkeits- und Verantwortungs-
bereich des Finanzamts fallen, dar. Hierbei kann ein Zielobjekt durch einen oder mehrere Bausteine
beschrieben werden.

Die Modellierung ist in A.3 zu finden.
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6  Zu erfullende Anforderungen und umzusetzende
MalRnahmen

Fur die modellierten Bausteine sind grundséatzlich alle Anforderungen zu erfillen. Hierbei erfolgt fol-
gende Differenzierung:

e BASIS-Anforderungen missen erfullt werden. Die getroffenen Mal3nahmen missen eindeutig und
nachvollziehbar dokumentiert sein.

o STANDARD-Anforderungen kénnen erflillt werden. Werden diese nicht erflillt, so ist eine Risiko-
analyse durchzufihren. Die getroffenen Maflihahmen sind eindeutig und nachvollziehbar zu doku-
mentieren. Bei Standard-Anforderungen kann es Teilanforderung geben, die MUSS-Anforderun-
gen sind; diese missen demnach auch erfillt werden.

e Anforderungen bei ERHOHTEM Schutzbedarf dienen zur Orientierung. Aufgrund des Schutzbe-
darfs wird eine Risikoanalyse gefertigt. Die getroffenen Malinahmen sind eindeutig und nachvoll-
ziehbar zu dokumentieren.

Abgesehen vom grundschutzkonformen Vorgehen treffen nicht alle Anforderungen aus den modellier-
ten Bausteinen auf die identifizierten Zielobjekte zu. Diese Anforderungen mussen demnach nicht be-
trachtet werden. Der pauschale Ausschluss mit Begriindung ist in nachfolgenden Kapiteln zu finden.
Ist keine MalRnahme fir eine zutreffende Anforderung etabliert oder moglich, wird eine Risikoanalyse
mit einer Restrisikobetrachtung durchgefihrt (vgl. Kap. 7). Ausgenommen davon sind zu Teilen Anfor-
derungen fir erhdhten Schutzbedarf fir die Ersatzmafinahmen getroffen werden kdnnen. Das ermdg-
licht, dass in der Betrachtung der Bausteine einzelne Anforderungen an anderer Stelle betrachtet wer-
den.

Die Referenzierung der zu betrachtenden Zielobjekte erfolgt mittels Modellierung geman A.3.

6.1  Ausgeschlossene und an anderen Stellen bearbeitete Anforderungen
aus Bausteinen

Im Rahmen der Modellierung (vgl. A.3) sind die relevanten Bausteine identifiziert und zur Anwendung
gebracht worden.

Das Herstellen eines einheitlichen Sicherheitsniveaus ist nur mit einem tbergeordneten ISMS mdglich,
welches einheitliche Vorgaben fur die Anwendung und Umsetzung von Bausteinen macht. Einzelne
Bausteine oder Anforderungen in Bausteinen kénnen fir entbehrlich betrachtet werden. Die Entbehr-
lichkeit lasst sich an dieser Stelle wie folgt begriinden:

¢ Die Anforderung oder der Baustein kommt in der Einnahmeverwaltung nicht zum Tragen.

e Das Zielobjekt ist nicht Teil des Informationsverbunds.

¢ Die Anforderung wird in einem anderen Informationsverbund oder durch einen Dienstleister be-
trachtet und bewertet.

Die notwendigen Begrtindungen hierfur werden in den nachfolgenden Teilkapiteln dargestellt. Der Aus-
schluss von (dedizierten) Anforderungen, insbesondere fir Anforderungen aus Bausteinen, die zur
Anwendung kommen, erfolgt in A.4.

Einzelne Bausteine kommen im Rahmen der Modellierung (vgl. A.3) teilweise mehrfach zur Anwen-
dung. Dies ist notwendig um die spezifischen Zielobjekte hinreichend genau zu modellieren. In einzel-
nen Zielobjekten kdnnen hierbei Anforderungen ausgeschlossen werden, die bei anderen Zielobjekten
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wieder zur Anwendung kommen konnen. Die Notwendigkeit dessen ist im Rahmen der Anwendung
des IT-Grundschutz-Profils (vgl. A.4) konkretisiert.

6.2  Ausgeschlossene oder an anderer Stelle bearbeitete Anforderungen aus
IT-Systemen

In den nachfolgenden Teilkapiteln werden Anforderungen dargestellt, die an anderer Stelle bearbeitet
und betrachtet werden. Dies umfasst entweder die Verantwortung anderer Betreiber oder die Zuord-
nung in einem anderen Informationsverbund.

6.2.1 Zielobjekt ITO3

Anforderung Bezeichnung Typ Bemerkung

SYS.3.1.A3 Einsatz von Personal Firewalls Basis Dies wird im Sicherheitskon-

zept des Steuerclients gere-

gelt.

SYS.3.1.A9 Sicherer Fernzugriff mit Laptops Basis Dies wird im Sicherheitskon-
zept des Steuerclients gere-
gelt.

Tabelle 7: Anforderungen des Zielobjekts IT03
6.2.2 Zielobjekt ITO4

Anforderung Bezeichnung Typ Bemerkung

NET.4.1.A1 Anforderungsanalyse und Pla- Basis Die TK-Anlage an sich wird

nung fur TK-Anlagen durch einen Dienstleister be-

NET.4.1.A2 Auswahl von TK-Diensteanbieten- Basis reitgestellt. Dieser ist fur die

den Zulieferung und die sicher-

NET.4.1.A5  Protokollierung bei TK-Anlagen Basis heitstechnische Betrachtung

NET.4.1.A9  Schulung zur sicheren Nutzung Standard zustandig.

von TK-Anlagen Die Betreiberverantwortung
NET.4.1.A12 Datensicherung der Konfigurati-  Standard liegt beim Dienstleister. Die
onsdateien Kontrollpflicht obliegt dem Fi-
nanzamt.

Tabelle 8: Anforderungen des Zielobjekts IT0O4

6.2.3 Zielobjekt ITO5

Das Finanzamt ist fir die Beschaffung und Aufstellung des Zielobjekts ITO5 Telefon selbst verantwort-
lich.
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Anforderung Bezeichnung Typ Bemerkung

NET.4.1.A1 Anforderungsanalyse und Pla- Basis Die TK-Anlage an sich wird
nung fur TK-Anlagen durch einen Dienstleister be-
NET.4.1.A2 Auswahl von TK-Diensteanbieten- Basis reitgestellt. Dieser ist fur die
den Zulieferung und die sicher-
NET.4.1.A6 Erstellung einer Sicherheitsrichtli-  Standard heitstechnische Betrachtung
nie fur TK-Anlagen zustandig. Hierbei handelt es
NET.4.1.A7  Geeignete Aufstellung der TK-An-  Standard sich um das Zielobjekt IT04.
lage Der hier angewandte Baustein
NET.4.1.A13 Beschaffung von TK-Anlagen Standard fokussiert ausschlie3lich auf
NET.4.1.A14 Notfallvorsorge fiir TK-Anlagen Standard das Telefon in Blroarbeitsplat-
NET.4.1.A15 Notrufe bei einem Ausfall der TK-  Standard zen von Mitarbeitenden.
Anlage

Tabelle 9: Anforderungen des Zielobjekts ITO5

6.2.4 Zielobjekt ITO7

Das Finanzamt ist fur die Beschaffung und Aufstellung des Zielobjekts ITO7 DECT-Telefonie selbst
verantwortlich.

Anforderung Bezeichnung Typ Bemerkung
NET.4.1.A1 Anforderungsanalyse und Pla- Basis Die TK-Anlage an sich wird
nung fur TK-Anlagen durch einen Dienstleister be-
NET.4.1.A2 Auswahl von TK-Diensteanbieten- Basis reitgestellt. Dieser ist fur die
den Zulieferung und die sicher-
NET.4.1.A6 Erstellung einer Sicherheitsrichtli-  Standard heitstechnische Betrachtung
nie fur TK-Anlagen zustandig. Hierbei handelt es
NET.4.1.A7  Geeignete Aufstellung der TK-An-  Standard sich um das Zielobjekt IT04.
lage Der hier angewandte Baustein
NET.4.1.A13 Beschaffung von TK-Anlagen Standard fokussiert ausschlieR3lich auf
NET.4.1.A14 Notfallvorsorge fiir TK-Anlagen Standard das Telefon in Buroarbeitsplét-
NET.4.1.A15 Notrufe bei einem Ausfall der TK-  Standard zen von Mitarbeitenden.
Anlage

Tabelle 10: Anforderungen des Zielobjekts ITO7

6.2.5 Zielobjekt ITO8, ITO9, IT10 und IT11

Die Drucker werden durch den Dienstleister zentral bereitgestellt und betrieben. Fir die Beschaffung
und die Aufstellung ist das Finanzamt zustandig.
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Anforderung Bezeichnung Typ Bemerkung
SYS.4.1.A7 Beschrénkung der administrativen = Standard Die Drucker werden nach Vor-
Fernzugriffe auf Drucker, Kopierer gaben des Ministeriums der
und Multifunktionsgeréte Finanzen beschafft. Die Nut-
SYS.4.1.A15 Verschlisselung von Informatio- Standard zung erfolgt im Finanzamt. Der
nen bei Druckern, Kopierern und Betrieb erfolgt durch den
Multifunktionsgeraten Dienstleister und nach den ab-
SYS.4.1.A17  Schutz von Nutz- und Metadaten  Standard stimmten Vereinbarungen.
SYS.4.1.A18 Konfiguration von Druckern, Ko- Standard
pierern und Multifunktionsgeraten
Tabelle 11: Anforderungen der Zielobjekte IT08, IT09, IT10 und IT11
Version: 1.0 IT-Grundschutz-Profil
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7  Risikoanalyse

Im Anschluss an den IT-Grundschutz-Check ist eine Risikoanalyse durchzufiihren. Hierbei erfolgt eine
zweistufige Analyseform:

e Fur nicht oder nur teilweise erflllbare Anforderungen im Rahmen von modellierten Bausteinen
ist eine Risikobewertung fur diese Anforderung vorzunehmen. Die Einschatzung richtet sich geman
den Vorgaben aus [Ref. 02].

Die Zustandigkeit fur diese Risikoanalysen unterscheidet sich:
0 Ministerium der Finanzen:
Fur Ubergreifende Anforderungen aus den ISMS.1- und Prozessbausteine.
0 Bereichs-ISB des Finanzamts:
Fur Anforderungen aus der Modellierung der Zielobjekte.

o Aufgrund des identifizierten Schutzbedarfs ist eine Risikoanalyse fir den Informationsverbund not-
wendig. Hierfir wird eine Vorlage seitens des Ministeriums fur Finanzen bereitgestellt. Diese Vor-
lage ist in Abstimmung mit dem ISB MF ST zu erweitern, sofern es Abweichungen zu den hier
definierten Standards gibt.

Die Vorlage wird durch A.5 bereitgestellt.

Die Ergebnisse der Risikoanalysen sind zu dokumentieren und regelmaRig auf Aktualitdt und Ange-
messenheit zu prifen.
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8  Anwendungshinweise

8.1  Allgemeines

Das IT-Grundschutz-Profil beschreibt ein idealtypisches Finanzamt im Bundesland Sachsen-Anhalt
und stellt alle allgemeingultigen Grundsatze dar. Aufgrund der Einbettung in den Geschaftsbereich des
MF ST existieren verteilte Zustandigkeiten und Verantwortungen (vgl. Kap. 1.5). Fur die Anwendung
ist eine Verantwortungsmatrix in Anlage 2 beigefigt.

8.2  Implementierung

Zur Anwendung dieses IT-Grundschutz-Profils sind durch die Amtsleitung die notwendigen organisa-
torischen und technischen MalRnahmen zu treffen. Aufgrund des zu erwartenden Aufwands bei der
Anwendung des IT-Grundschutz-Profils ist eine gestaffelte Umsetzung zulassig.

Diese stellt sich so dar, dass es fur die erstmalige Anwendung des IT-Grundschutz-Profils zulassig ist,
dass die Umsetzung gemal Basis-Absicherung zur Umsetzung kommt. Diese Umsetzung ist befristet
fur ein Jahr. Nach einem Jahr und demnach bei der jahrlichen Uberpriifung muss die Standard-Absi-
cherung zur Anwendung kommen. Es empfiehlt sich, dass bei der erstmaligen Anwendung auch die
Standard-Anforderungen geprift werden und sich mit den allgemeinen und spezifischen Risiken ver-
traut gemacht wird.

3 Monate 2 Mopate 12 Mopnate 3 Monate
X X A
ra "4 ' Y N
MaBnahmen- )
Start Abschluss Abschluss umsefzung / Uberarbeitung
Basis- Sichefheits-  Realisierungs Start Sicherheits-
Absicherung koneept -plan StanHard- konzept
Absicherung
. ® @ ® @ >
+  Anwendung des IT-
Anwendung des IT- +  Aufstellen des *  Umseizen der Mainahmen Grundschu%z-Profils
Grundschutz-Profils Realisierungs- =  Ergebnisverfolgung +  Erstellung und
Erstellung und plans (A.6) »  Erflllung Testat Basis- Anpassung des
Anpassung des 1 Abstimmung Absicherung Sicherheitskonzepts
Sicherheitskonzepts der (A1 bis A 5)
(A.1bis A.5) Mafnahmen
(monetére
Bewertung,
zeitiiche
Umsetzung,
Festlegung der
Verantwortlich-
keiten)

Abbildung 8: Zeitliche Umsetzung des IT-Grundschutz-Profils

Ziel des Profils ist ein einheitliches Schutzniveau durch die Standard-Absicherung zu erreichen. Der
Zwischenschritt der Basis-Absicherung dient der Sensibilisierung fiur die Komplexitat der Informations-
sicherheit. Die Anwendung des IT-Grundschutz-Profils verfolgt zusatzlich das Ziel, eine Zertifizierungs-
fahigkeit herzustellen.

Zur Nachweisfihrung und Ablage der Referenzdokumente kommen die etablierten IT-Systeme im Ge-
schaftsbereich des MF ST zum Einsatz. Ab der Standard-Absicherung muss das vorgegebene IT-
Grundschutz-Tool genutzt werden.
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8.3  Weiterentwicklung

Das IT-Grundschutz-Kompendium des BSI wird jahrlich aktualisiert. Bei Verdffentlichung ist durch den
ISB MF ST eine Prufung hinsichtlich der Anwendbarkeit neuer Bausteine vorzunehmen. Gleichzeitig
ist zu prifen, inwiefern sich bestehende und zum Einsatz kommende Bausteine geandert haben.

Der Einsatz weiterer branchenspezifischer Standards ist zu prifen. Hierbei empfiehlt sich insbesondere
der Sicherungsleitfaden Perimeter des Verbands der Sicherheitstechnik?.

Bei der zweijahrlichen Revision (vgl. Kap. 1.7) ist die Anwendbarkeit des IT-Grundschutz-Profils weiter
zu prufen und gegebenenfalls haben Anpassungen zu erfolgen. Sobald eine Anpassung des Profils
resultiert, muss ein erneuter IT-Grundschutz-Check erfolgen; die Risikoanalyse folgt dementspre-
chend.

2 vgl. https://vds.de/fileadmin/Website _Content Images/VdS Publikationen/vds 3143 web.pdf [Stand: 20.03.2023]
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9  Abkurzungen

Kirzel Erklarung
BLSA Bau- und Liegenschaftsmanagement Sachsen-Anhalt
FA Finanzamt
GSC IT-Grundschutz-Check
ISB Informationssicherheitsbeauftragte/r
ISMS Informationssicherheitsmanagementsystem
MF ST Ministerium der Finanzen Sachsen-Anhalt
Tabelle 12: Abkiirzungen
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Stand: 07.09.2023
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10 Referenzen

Die Ablage der Dokumente erfolgt elektronisch im DMS des AG InfoSic.

Im Dokument referenzierte Dokumente sind dort mit Ergebnis- und Begleitdokumenten unter ihrer je-

weiligen Dokumenten-ID als Ordner abgelegt.

Ref.-Nr.  Bezeichnung Bemerkung

[Ref. 01]  Leitlinie zur Ge- Leitlinie des Ministeriums der Finanzen
wahrleistung der
Informationssi-
cherheit

[Ref. 02]  Richtlinie Risiko-  Richtlinie zum Risikomanagement mit Risikokategorien, Vorlage
management, zur Risikoanalyse
V1.0

[Ref. 03]  Organisations- Struktur und Aufbau der ISMS-Organisation im Geschéftsbereich
richtlinie, V1.0 des Ministeriums der Finanzen mit Rollensteckbriefen

[Ref. 04]  Auditierungs- https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grund-
schema, V 2.3 schutz/Zertifikat/ISO27001/Auditierungsschema_Kompen-

dium.pdf? __blob=publicationFile&v=1 [Stand 20.03.2023]

[Ref.05]  Liste der Refe- https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grund-
renzdokumente schutz/Zertifikat/ISO27001/Liste Referenzdokumente Auditber-
zum Auditbericht, ' icht Kompendium.xlsx? _blob=publicationFile&v=1 [Stand
Version 2.0 20.03.2023]

[Ref. 06] BSI-Standard https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grund-
200-2 schutz/BSI_Standards/standard 200 2.pdf? __blob=publication-

File&v=2 [Stand 20.03.2023]

[Ref. 07]  Schutzedarfsfest- A.2 Schutzbedarfsfeststellung Steuer-Client 3.0 vom 18.08.2020
stellung Steu-
erclient

[Ref. 08] Schutzedarfsfest- A.2 Schutzbedarfsfeststellung Steuerverfahren vom 11.09.2019
stellung Steuer-
fachverfahren
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11 Anlagen

Die Ablage der Dokumente erfolgt elektronisch im DMS des AG InfoSic.
Die in diesem Dokument referenzierten Anlagen sind unter ihrer jeweiligen Dokumenten-ID als Ordner

abgelegt.

Anlagen-Nr.  Dokumenten-ID  Dokumententitel

[Anl. 01] Abbildungen aus dem IT-Grundschutz-Profil

[Anl. 02] Verantwortlichkeitsmatrix

Tabelle 14: Anlagen
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