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Achtung: Fir die schriftliche und miindliche Weitergabe dieses Dokumentes und der darin enthaltenen Informationen gelten
gemif dem Traffic Light Protokoll (TLP) die folgenden Einschrinkungen:

LR:AU1803: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLP:WHITE ohne Einschriankungen frei weitergegeben
werden.

Das Dokument ist durch den Empfanger entsprechend den vereinbarten ,, Ausfithrungsbestimmungen zum sicheren
Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren, weiterzugeben und zu vernichten. Weitere Informationen zum TLP
finden Sie am Ende dieses Dokumentes.

Sachverhalt

Am 20.04.2021 veroffentlichte die IT-Sicherheitsfirma FireEye einen Bericht {iber mehrere Zero-Day-
Schwachstellen in der SonicWall Email Security Appliance, welche bereits im Mirz 2021 aktiv ausgenutzt
wurden [FIR2021].

Diese Schwachstellen ermoglichen einem nicht authentifizierten Angreifer die Erstellung eines Accounts
mit administrativen Rechten aus der Ferne, sowie die beliebige Ausfiihrung von Code (Remote Code
Execution (RCE)).

Fir die Schwachstellen wurden die folgenden Common Vulnerabilities and Exposures (CVE)-Nummern
registriert:

* 1/ Grau: Die IT-Bedrohungslage ist ohne wesentliche Auffilligkeiten auf anhaltend hohem Niveau.
2 / Gelb IT-Bedrohungslage mit verstiarkter Beobachtung von Auffilligkeiten unter temporarer Beeintrichtigung des Regelbetriebs.
8)/Orange Die IT-Bedrohungslage ist geschiftskritisch. Massive Beeintrichtigung des Regelbetriebs.
EREE Die IT-Bedrohungslage ist extrem kritisch. Ausfall vieler Dienste, der Regelbetrieb kann nicht aufrecht erhalten werden.
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CVE-Kennung CVSSv3-Wert Auswirkung
CVE-2021-20021 9.4 Unautorisierte administrative
Erstellung eines Benutzeraccounts

CVE-2021-20022 6.7 Beliebiges Hochladen von Dateien
nach der Authentifizierung

CVE-2021-20023 6.7 Beliebiges Lesen von Dateien
nach der Authentifizierung

Durch diese Schwachstellen in dem Produkt SonicWall E-Mail Security sind sowohl Hardware-Systeme, virtuelle
Instanzen, sowie VMware Elastic Sky X integrated (ESXi) und Software-Installationen auf Microsoft-Servern betroffen.

Update 1:
Mit dem vorliegenden Update wurden verschiedene textliche und inhaltliche Anpassungen vorgenommen.

Bewertung

Das BSI geht aufgrund der branchentibergreifenden Verbreitung von einer hohen Betroffenheit aus. Bereits in der
Vergangenheit warnte das BSI iiber verwundbare SonicWall-Systeme mit dlteren Schwachstellen.

Da bereits Exploit-Code verdffentlicht wurde, ist zeitnah mit einer breiteren Ausnutzung, bspw. durch Advanced
Persistent Threat (APT)-Gruppen, zu rechnen.

Mafdnahmen

Das BSI empfiehlt dringend zu tiberpriifen, ob das betroffene Produkt im Einsatz ist. Um eine Kompromittierung zu
verhindern, muss das zur Verfiigung stehende Sicherheitsupdate 10.0.9.6173 fiir Windows User, und das entsprechende
Sicherheitsupdate 10.0.9.6177 fiir Hardware und ESXi Virtuell Appliance User installiert werden. Weitere Informationen
zu den Patches kénnen auf der Webseite des Herstellers nachgelesen werden [SON2021].

Insbesondere im Falle von Auffilligkeiten sollte eine weitere mégliche Kompromittierung der internen Netze gepriift
werden. Sofern dazu keine internen Ressourcen vorliegen, ist ein externer IT-Forensikdienstleister zu empfehlen
[BSI2021]. Im Falle von Angreiferaktivititen sollten als Mindestanforderung alle Benutzer und Dienstpassworter
zurlickgesetzt werden.

Dartiber hinaus sollten Security Appliances nicht direkt aus dem Internet erreichbar sein, sondern ausschliefdlich mittels
sicherem Fernzugriff auf das interne Netz verfligbar gemacht werden. Das BSI stellt entsprechende Informationen iber
das Dokument "Sicherer Fernzugriff auf das interne Netz (ISi-Fern)" zur Verfiigung [BS12020].

Links

[BSI2020] - Sicherer Fernzugriff auf das interne Netz (ISi-Fern) - Technische Langfassung fiir IT-Fachkrifte
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/isi_fern leitlinie pdf.pdf

[BSI2021] - Liste der qualifizierten APT-Response-Dienstleister
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Dienstleister APT-Response-
Liste.html

[FIR2021] - FireEye Blogpost
://www fireeye.com/blog/threat-research/2021/04/zero-day-exploits-in-sonicwall-email -security-lead-to-
compromise.html

[SON2021] - SonicWall Produkt-Advisory
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https://www.sonicwall.com/support/product-notification/security-notice-sonicwall-email-security-zero-day-

vulnerabilities/210416112932360/
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Anlagen

Kontakt

Bitte wenden Sie sich bei allen Riickfragen zu diesem Dokument an denjenigen Kontakt, der Ihnen das Dokument zugesendet
hat. Dadurch bleibt der Informationsfluss kanalisiert. Die Single Points of Contact (SPOCs) welche das Dokument direkt vom
Nationalen IT-Lagezentrum des BSI erhalten haben, kénnen sich direkt an die bekannten Kontaktdaten des Nationalen IT-
Lagezentrums im BSI wenden.

Erklarungen zum Traffic Light Protokoll (TLP)

Dieses Dokument und die darin enthaltenen Informationen sind gemaf: dem TLP eingestuft:
1) Was ist das Traffic Light Protokoll?
Das TLP ist ein von der OECD entworfenes Protokoll, welches die Weitergabe von sensitiven Informationen
innerhalb eines Informationsverbundes regelt. Die vom Autor adressierten Empfianger dieses Dokumentes
haben sich im Vorfeld schriftlich verpflichtet das TLP zu beachten und das Dokument entsprechend den
LAusfihrungsbestimmungen zum sicheren Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren,
weiterzugeben und zu vernichten.
2) Welche Einstufungen existieren?
- [NTRAVETEYE: Unbegrenzte Weitergabe
Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLP:WHITE ohne Einschrinkungen
frei weitergegeben werden.
- DEEEEEN: Organisationsiibergreifende Weitergabe
Informationen dieser Stufe diirfen innerhalb der Organisationen und an deren Partner frei weitergegeben werden.
Die Informationen diirfen jedoch nicht veréffentlicht werden.
- DIEENYEER: Eingeschrinkte interne und organisationsiibergreifende Verteilung
Informationen dieser Stufe darf der Empfanger innerhalb seiner Organisation auf Basis ,Kenntnis nur wenn noétig“
weitergeben. Der Empfinger darf die Informationen zudem an Dritte weitergeben, soweit diese die Informationen
zum Schutz des Empfiangers oder zur Schadensreduktion beim Empfinger benétigen. Hierfiir muss er sicherstellen,
dass die , Dritten“ das TLP kennen und die damit verbundenen Regeln einhalten. Der Informationsersteller kann
weitergehende oder zusitzliche Einschrankungen der Informationsweitergabe festlegen. Diese miissen eingehalten
werden.
- B Personlich, nur fiir benannte Empfinger
Informationen dieser Stufe sind auf den Kreis der Anwesenden in einer Besprechung oder Video-/Audiokonferenz
bzw. auf die direkten Empfanger bei schriftlicher Korrespondenz beschrankt. Eine Weitergabe ist untersagt. Meistens
werden TLP:RED-Informationen miindlich oder personlich ibergeben.
3) Was mache ich, wenn ich das Dokument an jemanden auRerhalb des im TLP vorgegebenen
Informationsverbundes weitergeben will?
Sollte eine Weitergabe an einen nicht durch die Einstufung genehmigten Empfiangerkreis notwendig werden, so
ist diese vor einer eventuellen Weitergabe durch den Informationsersteller nachvollziehbar zu genehmigen. Bei
ausnahmsweiser Weitergabe im Rahmen einer bestehenden gesetzlichen Verpflichtung ist der Informationsersteller -
nach Moglichkeit vorab - zu informieren.
4) Was passiert, wenn ich die Einstufung nicht beachte?
Bei Verstof? gegen die Regeln zur Weitergabe von Informationen erhilt der Verpflichtete zukiinftig nur noch
TLP:WHITE eingestufte Informationen aus dem Kreis der Verpflichteten.
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